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OMOWIENIE PROCESU MIGRACJI

Kazda firma na pewnym etapie swojej dziatalciostaje przed decygjzwigzarg ze
zmiarg systemu informatycznego na nowszy. Drogi do zmiamyp by¢ rézne, w pracy
przestawg rozwigzania migracji domeny Windows Server 2003 do WinsloBerver 2008,
wykorzystam VMware Player do wirtualizagfiodowiska.

Pod pogciem migracji rozumiem przenoszenie danych na isystem zainstalowany od
nowa na maszynie fizyczneydv. wirtualnej.

Przestawiony ponej proces migracji pozwala zminimalizotvaryzyko zwhzane
Z procesem migraciji.

SRODOWISKO PRZED | PO MIGRACJI
Srodowisko przed migragjsktada sj z nas¢pujacych maszyn:

- Windows Server 2003 Standard x64 Edition — sejaley jedyny kontroler domeny: abc.local

Full computer name: MAREK.abc.local
Domain: abc.local
Rysunek 1

- Windows Server 2008 R2 x64
- Windows 7 - klient

Srodowisko docelowe po migraciji skiadsic bedzie z nastpujacych maszyn:
- Windows Server 2008 R2 x64 - server jako kontrdemeny — domena: abc.local

Computer name, domain, and workgroup settings -
Computer name: 52008 #y/Change settings
Full computer name: $2008.abc.local
Computer description:

Domain: abc.local

Rysunek 2

- Windows 7 klient.
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PRZYGOTOWANIE DO MIGRACJI

Wszystkie maszyny tzn. Windows Server 2003, Wind&esver 2008, Windows 7 widzie
w sieci zaréwno po dtugiej nazwie DNS-owej jak ilpo
Sprawdzamy jakie role w domenie peni kontroler ifdéws Server 2003).
* UruchamiamyActive Directory Users and Computers i prawy przycisk myszki na
domerg nastpnie Operation Master (Rysunek 3)

ive Difectory i = B [=1
 Eile Action ¥ Wi . | =17 =]
o aE e T 2| -

@ Active Directory Users and Com FDLC I.Inf_r,a'strqclur'e I ;

[+H-[ ] Saved Queries . N :
B e oeal The operations master manages the allacation of RID pools to ather domain
; controllers. Dnlone senver in the domain performs this role,

T B

Elﬁ Computers

[-(£5] Domain Controllers i Slel

Elr__| FareignSecurityPringipal IMAF‘EK.abG:-‘DBéL

Elﬁ Managed Service A%u

-] Users T o transfer the operations master rale to the following
computer, click Change:

Inﬁa_le'k':'abc_.local

Close | Eare| |

3 l | |

t’-s.tér.t| J & & J I@ Active Directory User... R E snieM
To et o your compute pres Al | FPELEETYI) vmware
Rysunek 3

* Istniegcg domer musimy przygotowa do migracji. W tym celu naky wykorzysta
polecenie adprep (narzdzie wiersza polec¢e uzywane do przygotowania lasu do
instalacji kontrolerow domeny)

* Nalezy umiesci¢ dysk DVD z Windows Server 2008 R2 na kontrolerzemdny
i uruchomé wiersz polecé cmd nasfpnie wef¢ do katalodu: D:\support\adprep
i uruchomé polecenie adprep.exe (dla systeméw 32bitowych hamncamy
adprep32.exe) Rysunek 4).
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WINDOWS  system32hcmd.exe

D:wsupportsadprepradprep
The syntax of the command is:

adprep <cmd> [optionl]

Supported <cmd>:
sforestPrep Update forest information
Must be run on the schema role master

sdomainPrep Update domain information
Must be r»un on the infrastructure role master
Must be vun after AforestPrep iz finished

sdomainprep Sgpprep Update permiszsions on Group Policy Objects in
Active Directory Domain Services and SYSUOL
Must be run on the infrastructure role master
Hust be »un after ~forestPrep is finished

srodcPrep Update permissions on NDNC partitions to
enable replication for Read-only Domain Controllers.
remotely and contacts a NDHC replica to update
ions. Must be run after sforestPrep is
an be re—run at any time. You should w»un
in particular wvhen you have DNE application
partitions in your forest.

Supported [optionl:

snoSPHarning adprep will suppress the Windows 2888 service
pack 4 requirement warning during /forestprep

szilent adprep will suppress all output.

L 2

Recycle Bin

| d_rstartl ] E3) ] 1 Manage Your Server “w C:WINDDWS'\ system... |l:ﬂ W 2 10ssPM
To retum to your computer, press Cii+Ak | ;Q'E]f_’%@@%ﬂ' 0 w
Rysunek 4

Nastpnie wykonujemy polecenigRysunek 5,6,7)
» adprep /forestPrep- dzigki tej komendzie las domen zostanie przygotowany do
obstugi serwera z systemem Windows Server 2008.
* adprep /domainPrepw celu aktualizacji informacji o domenie
» adprep /domainPrep /gpprepw celu aktualizacji informacji o zasadach grupy
* adprep /rodcPrepw celu aktualizacji roli serweréw do odczytu
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364 entries modified successfully.

The command has completed successfully

Connect1ng to “MAREK"

Logging in as current user using S5PI

Importing directory from file “"C:\WINDOWS“system3Zssch43.1ldf"
Loading entries...

24 entries modifie

The command has completed successfully
Connecting to "MAREK"
current user l.loll'l
ctory from file "C \UINDOUS\“y“tem32\“ch44 1df*"
Loading entries...cceeaeans
11 entries modified successfully.

The command has completed successfully

Connect1ng to “MAREK"

Logging in as current user using

Importing directory from file "C \UINDOUS\gygtem32\gch45 1df*

Loaddng enthies ot or ot oo oo oo oo oo T e T T e S D e T S S e e S S S e e R e e e e R e oo eesss

éé entries modified successfully.

The command has completed successfully

Connect1ng to "MAREK"

Logging in as current user using SSPI

Importing directory from file "C SUINDOUSssystem32hschdb . 1df "
Loading entries....

3 entries modified successfully.

The command has completed successfully

Connect1ng to "MAREK

Logging in as current user using S8EPI

Importing directory from file "C:sWINDOWS“system3Zsschd4?.1df"
Loading entries.....

4 entries modified successfully.

The command has completed successfully

k '5tart| | Ls‘} £ | I Manage Your Server Iiﬂ C:HWINDOWS system... ';f) g ﬂ a 11:02 PM

iTo direct input to this virual machine, press Cirl+G. |

Rysunek 5

dprep successfully updated the forest—wide information.

D:ssupportsadprep>
D :ssupportsadprep>

Rysunek 6
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\WINDDWS' system32.cmd.exe

Adprep connected to a replica DC MAREK.abc.local that holds partition DC=ForestD|
nzZones . DC=abc . DC=local.

The operation on part n DC=ForestDnzZo

Adprep completed without errors. ALl partitions are updated. See the ADPrep.log
in directory C:sUWINDOUWSsdebugsadprepslogss201112081231883 for nore information.

Dz \supportsadprep?>
e P>

Rysunek 7

W celu sprawdzenia, czy domena poprawni¢ r&plikuje medzy serwerami oraz
przeanalizowania innych wmych elementow dot. domeny naje skorzysté z dcdiag
(Rysunek 8). (To narzdzie wiersza polecenia analizuje stan jednego Isibystkich kontroleréw
domeny w lesie i tworzy raport obejmay wszelkie zaistniate &dly, co jest pomocne przy
rozwigzywaniu problemow. Naezizie DCDiag.exe zawiera wiele testéw, ktore zme
uruchamia oddzielnie lub jako ¢&¢ pakietu w celu sprawdzenia kondycji kontrolera dom
Narzdzie dcdiag mezna pobré z:
http://www.microsoft.com/download/en/details.aspisitayLang=en&id=15326.)

o File = Virtuzl Machine » Help -

IEE

BllSDoing initial reguired tests

Elc

é Testing server: Default—-First—S8ite~MAREK

L=lc Stawrting test: Connectivity

[ s A e MAREK passed test Connectivity

e
Blc Doing primary tests

i ] Testing server: Default-First-Site“MAREK

I=hd Running partition tests : TAPI3Directory
%ld

jld Running partition : ForestDnsZones
!_’__%.ld RBunning partition : DomainDnsZones
%3 Running partition : Schema

=14 Bunning partition : Configuration
i-—:ﬁd RBunning partition = abc

M4

4 RBunning enterprise tests on : abc.local
d [

Hd

B4

@

Ed

e

| FrmmmE e B FE AORICata T B2 AT |

<

@ Startj ' G & | ¥ Manage Your Ser... |E@ CAWINDDWS' 5. #;] Download: Windo. . | I CiDocuments an..., 1 :I} WD) B 7idzeM
= 114]

FPELELETE]

Rysunek 8
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INSTALACJA | KONFIGURACJA WINDOWS SERVER 2008 R2 x64
NA VM WARE PLAYER.

Srodowisko wirtualizacyjne WMware Player ustizvia uruchamianie innych systeméw
operacyjnych na hostach, m.in.: Windows i Linux.

TWORZENIE NOWEJ MASZYNY WIRTUALNEJ

Proces tworzenia maszyny wirtualnej jestdantuicyjny. Wybieramy miejsce gdzie
maszyna ma ldyutworzona, jaki system ma dyainstalowany rddto instalacji (obraz 1SO,
ptyta CD).Rysunek 9.

L
_ Welcome to VMware Player
i
Mew Virtual Machine Wizard 5= Wachine
Welcome to the New Virtual Machine Wizard ih will then be
A& virtual machine iz like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:
=
I”j‘“E‘"Ef st bhich will then be
|t Stacia dyskéw DVD RW (E:)
orkstation
@ Installer disc image file (iso): pshots,
D:\INSTALKT - OBRAZY \Windows\Windows Server 200 + Browse... P et
i) Windows Server 2008 R2 x64 detected,
This operating system will use Easy Install, (What's this?)
") Iwillinstall the operating system later.
The virtual machine will be created with a blank hard disk.
|  =Back Hext = ] | Cancel
vmware

Rysunek 9

Ponadto warto zwr6€iuwag: na ilas¢ przydzielanej pamci operacyjnej Rysunek 10).
oraz przestrzedyskows (Rysunek 11).
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.ﬂ Oracle VM VirtualBox Manager il E@@

Plik Mz=oma  Pom

&7 % 2] [ riens

@ Tworzenie nowe] maszyny wirtualne]

»

@w Pamied

uBun Prosze wybrad rozmiar pamied podstawowej (RAM) w megabajtach, jaka ma by¢ zarezerwowana dla maszyny
@w wirtualnej.
Zalecany rozmiar pamied podstawowej to 256 MB.
@ by Rozmiar pamied podstawowej
) ..D........................1024MB
WINI =
@ Wi 4MB 4096 MB

S BENE
g

[ paes | [ Aoy

= Siec

Karta 1: PCnet-FAST III (NAT)

& uss =

Rysunek 10

B VMware Pliyer

& Welcome to VMware Player
Windows 7

@ Windows Server| MWWW @iachine

: Specify Disk Capacity b will then be
@ SUSE Linux Ente How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk, These file(s) start small and become larger as you b
add applications, files, and data to your virtual machine,

khich will then be
Maximum disk size (GB):
Recommended size for Windows Server 2003 R.2 x64: 40 GB
1@ Store virtual disk as a single file orkstation
) spit virtual disk into multiple files petmts

ol integration,
Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

[ <Back | [ mext> || cance

Rysunek 11
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Po zain

stalowaniu systemu Windows Server 2008 Rdéajgmy serwer 2008 do

istniegcej domenyabc.local (Rysunek 13).Wczeniej sprawdzamy komunikagjpoleceniem
ping. Rysunek 12)

e Phver  flle i Wachine o

5. [WSERC - \Users\Adninistrator>ipconfig

;,‘.A Provide (

2] IPv4 Address. . . . . . . . . . : 192.168.8.11 ws server
- Subnet Mask . . . . . . . . . . . 255 _255_255.@
x Default Gateway . . . . . . . . . i 192.168.8.1
§ d
5‘;— Enble 5 Tunnel adapter isatap.{81F893BE-8232-4B7F-A46C-3DAE?LEBCS67}:
i eas ss s . . .. i Media disconnected
BT nnel adapter Local Area Connection® 11:
Media State . . . . . . . . . . .3
Connection— .,peclflc DHS Suffix
‘Q‘," BC:Users\Adninistratoriping MAREK.abc.local e
Pinging MAREH. ahn lnnal [192 168.6.11 ulth 32 hyt:eE of data: £
(s Addrole: R 2.16 32 time =1

'jg R Reply from 192 168 a.1: hyteﬂ—32 time{lms TTL=128
£ WE=E B pvoxinate round €rip times in pallizss
ﬁ_““ Corfigur

Print. &-mail. or save this information

I™ Do ot show this window at logon

PdeuL‘t 1D:

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—-specific DNS Suffix H

t1me<1m.;
time{ims

Packat Sent = Rece1ued 4. Lost = @ <Bz loss?.,

inimum =

Bms, Maximum

Bms, Auverage =
C:sUserssAdninistrator>

Close

5 10:34pm |
PR e !

To retum to your computer,

'
. preiss CileAl |

=
== i

- Control Pansl - System and Security - éystem - li'ﬂ;l Search Control Panel

Control Panel

See also

-

| Device Manager Windows edition

&
-1,. Remote settings
=

Advanced system settings
:

Home View basic information about your computer

Windows Server 2008 R2 Standard
(et .

ame/Domain Changes x|

You can change the name and the membership of this

computer. Changes might affect access to network resources. computer
Mare information

i

Computer name
[5zo08 ’

Full computer name:

@ 2.67GHz  2.66 GH
52008

Mare

ange I

— Member of
& Domain;
Iabc.local

r this Display

 Workgroup:

oK | Cancel |

[

To retum to your computer, press Cir=Ak

Rysunek 13
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Po poprawnym podpciu do domeny otrzymujemy informacje o prawidiowym
zalogowaniu si do domeny Rysunek 14) nastpnie uruchamiamy serwer ponownie.

E‘r"f: Wetworkand Sharing Center

ﬂ. )‘z ) I:t » Control Panel. ~ Nebwkmdmt&ne{~murkmd9:amg0eﬂha

- :l Search Control Panel

Control Panel Home

View your basic network i ion and set up Hons

1 see ful
Change adapter settinne il = L e ful map
Change advanced sh Inmal(a:;ﬂ:gu:ahon?asks = : —iolx
Computer Hams{Domiain Chafiges: i ft:irdeewerzousm ook
| You can change the name snd the membership of this L
aem;tief%mesmmﬁaaamtommi;m computer. =
I o 84408 {Activated
Computer name;
52008 iern, )
e [computer Hame Domoin Changes SE3 .
52008
I@ Welcome to the abc domain.
. Memberof ——
& ,.
CO—
 Workgroup: ' -
IWORKGFKJUP ol
X : [Customear
- ; ment Program .
sec o = Gancel —
Internet Options I | < Close:
Windows Firewall  — — | = I D |

ECEICETRAE vmware

Rysunek 14

TWORZENIE NOWEGO KONTROLERA DOMENY ZA POMOC A INTERFEJSU WINDOWS.

Po restarcie komputera logujemy silo domeny oraz ustawiamycznie adres IP
(Rysunek 15) i odznaczamyaywanie protokotu IPv6.
Adres IP :192.168.0.11

Maska : 255.255.255.0
Brama :192.168.0.1
DNS :192.168.0.1

11
Marek Wilk
Zespot Szkot Technicznych w Kolbuszowej



PROJEKT MIGRACJI DOMENY WINDOWS 2003DO WINDOWS 2008

Internet Protocol Version 4 (TCP/IPv4) Properties. Fild] ! Local Ares Connection Properties |

You can get IP settings assigned automatically if your network supports Conrect using:
this capability, Otherwise need to ask network administrator
w‘mw%emw'éﬁﬁ. e ' I ¥ Intsl(R) PRO/1000 MT Network Connection

" Obtain an IP address automatically —I Sl
6 Use the fol 17 addres This cannection uses the fallowing tems:

: v 5% Cliznt for Microsoft Networks
= : L 451 305 Packet Scheduler
Subnet mask: 255,255,255, 0 vl .@Hle and Printer Sharing for Microsoft Networks

[ -a- Intemet Protocol Version & (TCP/IPvE)

-t Intemet Protocal Version 4 (TCP/IPw4)

& Link-Layer Topology Discovery Mapper /0 Dnver
& Link-Layer Topology Discovery Responder

Default gateway: 192 168, 0 . 1

£ Obtain NS setyet address aibomatically
—{+ Use the following DNS server addresses:
Preferred DNS server: 192,18, 0 . 1 |matalli I W rmstall | Froperties I
Alternate DNS server: 197 R, A — Description

Transmission Control Protocol/Intemet Protocol. The defautt
wide area network protocal that provides communication

[ Validate settings upan exit Advanced.,. acmss diverse interconnected netwarks.
ok | cancel |
4 [Eance|
Rysunek 15

W Windows Server 2008 instalujemgole (prawy przycisk myszy n&omputer
nastpnie Menagei Roles)lub wybieramy z ekranu powitalnedald roles. (Rysunek 16).

= 5 - :
= Perform the folowing tasks to configure this server > é’:;qﬂdm Server o
ﬂal Provide Computer Information ﬂ Specifying computerinformation
?\ Activate Windows Product ID: 55041-553-0335307-84404 (Activated)

Set time zone Time Zone: (UTC+B1:00) Amsterdam, Berlin, Bem, Rome, Stockholm, Vienna

-&' Corfigure networking Local Area Connection: 132.162.0.11
* Provide computer name and domain Full Computer Hame: S2008.abclocal
Domain: abe local
\'@) Update This Server HI Updating your Windows ssrver
B8, Encbie automatic updating and feedback Updates: Mot corfigured 1
Feedback: Windows Emor Reporting off
Mot participating in Customer Experience Improvement Program
_‘i[ Download and install updates Checked for Updates:  Never
Installed Updates: Never
\'f.ll Customize This Server Eﬂ Customizing your server
ﬁ Add roles Roles: Mone
@ Add features Features: None
¥ .
4y Enable Remote Desklop Remote Desktop: Disabled B
W Canfigure Windows Firewall Firewalk: Domain: O

To retum to your computer, press Cirl=Alt, Hﬁ@:\&l 7] . vmware
Rysunek 16
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Zaznaczamy opcjActive Directory Domain Services( wymaga doinstalowania NET
Framework) oraz potwierdzan\dd Required Features Rysunek 17.

“Select one or more roles to install on this server,

Roles: Description:
e oo ey Active Directory Domain Services {AD

= pebertiere s BS}stores Information about objects.
L%ﬁﬁ;&rl el s e
PR

— L g
Add Roles Wizard N .3 e
- Essurces
C-'—l\ 5 Add features required for Active Directory Domain Services? rough &
j' “You cannot install Active Directory Domain Services unless the required features are also installed ]
Features Description
= NET Framework 3.5.1 Features Microsoft MET Framework 351 combines
the power of the MET Framework 2.0 APls
BT Ptk 251 with niew techiniogies fo Brilding
y D applications that offer appealing user
il interfaces, protect your customers’ personal
identity information, enable seamless and
secure communication, and provide the
ability to model @ range of business
processes.
I| Pad Feataed Featires. || G|
-~ X
(1) Why ars these featires required? Y
4

cPreviwsI NExt = Instal | Cancel ] |

lﬁ Comhigure Windows Frewall Firewall: Toman: Un

Rysunek 17

Nastpnie klikamy Install (Rysunek 18).

Perform the following tasks to configure this server A;WN’WS Server 2008
Add Roles Wizard . =
*  Confirm Installation Selections
Before You Begin
- To install the following roles, role services, or features, dick Install.
@ formational  below.
B 2int s below
Active Directory Domain Services 5 - e
(@) This server might need to be restarted after the installation completes.
Progress (~! Active Directory Domain Services
Results (@) After youinstall the AD DS role, use the Active Directory Domain Services Installation Wizard
_ {depromo.exe) to make the server a fully functional domain contrller.
(G' UL(‘( (A1 .NET Framework 3.5.1 Features . —
e NET Framework 3.5.1 nie
i
= zn
Eo

@ custs
i A
g il e or s this information
p

A | <Previous RiE || Install I! Cancel [

W Cénfigure Windows Frewal Firewall: Tomann: U

« o i ] i
(% (e s Yok o, sss Cishh. FORELET/E]  vmware

Rysunek 18
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Po poprawnym zainstalowanfctive Directory Domain Serviceszamykamy okno
(Rysunek 19).

S ¥ Gy
E'[ Perform the folowing tasks to configure this server ik S\:\a"'"dm Server 20081
EEEEm—— Add Roles Wizard = Xl —

&Y Prov
. *  Installation Results
Pa
-5 o BeforeYou Begin . .
= The following roles, role services, or features were installed successfully:
Server Roles. o o
2 . . . ‘¥ 1warning, 1informational messages belo
&' G Active Directory Diomain Services e i b bk
- Confirmation /4, Windows automatic updating is not enabled. To ensure that your newly-nstalled role or feature is
I automatically updated, turn on Windows Update in Control Panel,
= rogr
T I:; Active Directory Domain Services @ nstallation succeeded
_ The following role services were installed:
&3 upda Active Directory Domain Controller
h @ Use the Active Directory Domain Services Installation Wizard (dcproma.exe) to make the server a
% 5 fully functional domain controller. =
Close this wizard and launch the Active Directory Domain Services Installation Wizard (dcpromo.exe),
(A1 NET Framework 3.5.1 Features @ Installation succeeded
i 5 The following features were installed:
-l -NET Framework 3.5.1
€ Cusl:
F
Ig A Print. e-mail, or save the installation report
‘a P
< Previols Hiext> | Close: Cancel
w Corfigure Windows Frewal Firewalk Tomain: n

ERELELEDR) voware

Rysunek 19

Po tym jak instalacja rolictive Directory Domain Servicesskopiuje pliki wymagane
przez ¢ role na serwer, musimy zainstalotva skonfigurowa ustugi uruchamiag Active
Directory Domain Services Intalation Wizard
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PROMOWANIE SERWER NA KONTROLER DOMENY (DCPROMO.EXE).

Uruchamiamy polecenie dcpromo.exe korzysta interfejsu Windows Active Directory
Domain Services Intalation WizardRysunek 20) lub z linii komend.

Sl

Fle  Actiort View Help
| 2w
B Server Manager (52008) Active Directory Domain Services

= % % @1 Active Directory Domain Services Installation Wizard 3

Welcome to the Active Directory
Domain Services Installation

g ;i e Wizard =

This wizard helps you install Active Directory Domain ctive Directory Domain Services Installation Wizard (depramo.exe).
Services (AD D5} on this server, making the server an

Active Directory domain controller. To continue. click Next

~ 5

users and domains, including user logon processes, authentication, and directory

HEEHE

[ Go to Event viewer
B Fiter Events
m Properties

I™ Use advanced mode installation

Leam more about the additional options that are Source
available in dvanced mode installtion

More about Active Directory Domain Services

“: Go to Services

; Startup T Monito =] | [=] Preferences
<ol [ Nets | | Cancel |
= ——

Disabled Yes M stop
Auto e B start =l TI
\ | |
"5“"‘1 =S R AT WS e

FOELETNFE] vware

% LastRefresh: Today at 10:38PM  Configure refresh

1 [ | i

Rysunek 20

Nastpnie wybieramy konfiguracje wdrenia: ‘Exissting forest oraz zaznaczan#dd
a domain controller to an existing domairi (Rysunek 21).
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&= 2mlHE
= Server Manager (52008)
B R
B ﬁ d d chudi I thenticati nd directo
a 2D Configuration users and domains, including user logon processes, authentication, and directory
*You can create a domain controller for an exdsting forest orfor a new forest.
i Fe o
Diz. =
il cd
5t ctive Directory Domain Services Installation Wizard {depromo.exe),
et Go to Event Viewer
: § £ Filter Events
[ Properties
Source
1 Crectie @ new domain in a new forest
i, Goto Services
: — i SeapT Preferences
I < Back I Next > I | Carcel [ Disabled T [~
= ez Auto No P st =k
i o £J LastRefresh: Today at 10:39PM  Conflaure refresh

FEEEELTE]  vmware
Rysunek 21

Oraz wybieramy domen "abc.local” (Rysunek 22).

E_server Manager l_ =loi x| el
File Acton View Help

e%|2m| @

users and domains, incuding user logon processes, authentication, and directory
-
Y Select a domain for this additional domain cortroller.
St ctive Directory Domain Services Installation Wizard (depromo.exe).
Domains:
""" 3 sbelocal forest mot domain) [ y—————————————— Wizard x| [ Go to Event Viewer
& Filter Events
’,' A% Toinstall 2 domain controller into this Active Directory forest, you E' Properties
o must first prepare the forest using “adprep /forestprep”. The
Adprep utiity is available on the Windows Server 2003 R2
installation media in the \supportiadpren folder,
. Go to Services
StapType | Montora| [ Preferences
< Back Neot = e | Disabled Yes W st
Auto No D Start
T U5 Heplication afsr Running Auto o P =k
4 | £ LastRefresh: Today at 10:42PM Configure refresh
= i T = 2 10:42PM
i | I A b8

Gl T vmware'

Rysunek 22
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Na serwerze konfigurujemy kontroler domeny przyaiu dodatkowych opcji takich jak
DNS Serveri Global Catalog” (Rysunek 23).

4 Additional Demain Controller Options I ‘
=
& o]
i =
! tions for this dom: between users and domains, induding user logon pracesses, authentication, and directory
: ¥ DNS server -
£ ¥ Gobal catalog &
B x
A dor ool BR E AR
Addtional information unthe Active Directory Domain Services Installation Wizard (depromo.exe).
ﬁmwwiﬂ%mmaBWMmmmmmnm A
server for this domain. - &
& Go to Event Viewer
|A domain controller smm«w)udmsmmﬂz )
mwwmacdmm domaah To install a read-only demain cortroller, the a Filter Events
domain must have a domain controller umgmommm:v
ot R it [E] Properties
The forest funictional level is Windows 2000. To wa‘atd'.a-lead‘ﬂd}{dﬁnaﬂ ;I
More abovt addtional domain controller aptions
<Back [ Med> Cancel |
[~ &9 System Services: 6 Running, 4 Stopped * Go to Services
Display Name | Senmwl_m [Startpiyoe. | Monitoa] [ Preferences
Active Directory Domain Services ritds Disabled Yes B
.. DFS Mamespace dfs Rur\mng Auto Ho B st
;. DFS Replication dfsr Runring Auto No g =l -
| | £ Last Refresh; Today at 1141 PM  Configure refresh

Rysunek 23

\W nast;pnym kroku konflgurUJemy IokallzaCje plikoviRysunek 24).

i ory Domain Services Installation Wizard
4 Location for Database. Log Files. and SYSVOL |
L Specify the folders that will cortain the Active Directory domain controller ==
K database. log files, and SYSVOL. i - —
N

p =
@ For f ] domsiia anes e o o o between users and domains, induding user logon processes, authentication, and directory
E volumes, '
E &

Log files folder: Run the Active Directory Domain Services Installation Wizard (dcproma.exe).

|c Windows\NTDS Browse. ..

SYSVOL folder: [ Go to Event Viewer

[E:Windows\SYSVOL Browse. . Eb Filter Events

[Z] propertes
[ source |
More sbott placing Active Directory Domain Services fles
< Back MNext > Cancel
= 5§ System Services: 6 Running, 4 Stopped . Go to Services
[E] Preferences
Stopped B sep
{./, DFS Namespace dfs Running Auto No P start
{4, DFS Replication dfsr Running Auto No e LI d
4] | £¥ LastRefresh: Today at 11:42PM Canfigure refresh
; — e o 11:42PM
L1start a E ,._qr ﬁ A el o 1 =
FRELETYIR  vmware
Rysunek 24
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hasto administrator trybu przywracania ustug kagaleych. Rysunek 25).

@ Active Directory Domain Services Installation Wizard X!

Directory Services Restore Mode Administrator Password

e [

The Directory Services Restore Mode Administrator accourt is diferent from the domain

Assign a passward for the Administrator account that wil be used when this domain
cortroller s stated in Directory Services Restors Mode. We recommend that you
~choose a sirong password.

Password:

Confirm password:

More about Directory Services Restore Mode password

between users and domains, including user logon processes, suthentication, and directory

un the Attive Directary Domain Services Installation Wizard (deproma.exe).

Go to Event Viewer
& Fiter Events

[E] Properties

<M|Hed>|{:mm1

[ @ System Services: & Running, 4 Stopped

.+ Go to Services

/%, DFS Namespace
", DFS Replication

4 o £ Last Refresh: Today at 11:42PM  Confiqure refresh

[E] preferences

Stopped W seop
Running Auto No B st
Running au No I ;ld

o [B & )

| To direct input to this vitual machine, press Ciri+G.

11:43PM
12/1/2011

vmware

& [l il
= H T o B

Rysunek 25

Oraz pod

'

su

portu ustawie(Rysunek 26 i 27).

; @ Active Directory Domain Services Installation Wizard
q S

[ ¥
b =
‘ RE““_’"W’M“L between users and domains, induding user logon processes, authentication, and directory

Configure this server as an additional Active Directory domain controller for the. -
E domain "abc local”.
E
J Ste: Defauit-Ft-St= =

iAdditional Options:

demain controller: "No” “Run the Active Directory Domain Services Installation Wizard (depromo.exe),
Global catalog: Yes
DNS Server: Yes sl
(o DNS Delogation: No 8 Go to Event Viewer
& Filter Events

Source domain controller: any writsble domain controlier :I | | D Properties

To change an option, click Back. To begin the operation, click Next,

‘These settings can be exported to an answer file for use with Export settings...

cther unattended operations. —I

More about usi ans!

< Back I Next > I Cancel | i
AT B4 System Services: 6 Running, 4 Stopped “}, Go to Services
B Preferences
' Stopped B s
.4, DFS Namespace dfs Runring Auto Mo P start
{4, DFS Replication dfsr Runring Auto Mo [T j d
« | % LastRefresh: Today at 11:44PM  Configure refresh
o=l | & & S

FOELETNIE)  vmware

Rysunek 26

18

Marek Wilk
Zespot Szkot Technicznych w Kolbuszowej



PROJEKT MIGRACJI DOMENY WINDOWS 2003DO WINDOWS 2008

= _iox/fl
[F| 81 Active Directory Domain Services Installation Wizard
4 Completing the Active Directory
= Domain Services Installation
] =
F | Wizard o
ive Directory Domain Services is now installed on this « |
omptter for the domain "abc Jocal”. between users and domains, including user logon processes, authentication, and directory
E s Active Dirsctory domain controller is assigned to the
E ite “Default-First-Site”. You can manage stes with the %
B ive Dirsctory Sites and Services administrative tool
E
unthe Active Directory Domain Services Installation Wizard (depromo.exe).
hours, Click Refresh Events to update. E Go to Event Viewer
To close this wizard, click Finish Firevais
[E] propertes
I I =1 | B e Al Everits
L7 PV, ActiveDire. ., e
15 PM ActiveDire... % Refresh Events
hapM ActiveDire...
L1PM ActiveDire. .
lL1PM NTDS ISAM b
1pM NTDS ISAM
L1pM NTDS ISAM
D7 PM NTDS ISAM
< Btk I Finish I Eancel 5B MIDS TSAM =
T~ &4 System Services: 5 Running, 5 Stopped ", Go to Services
Tame Service Name. Preferences
Active Directory Domain Services ntds ‘Stopped Disabled Yes B siop
', DFS Namespace dfs Running Auto No I start
J, DFS Replication dfsr Running Auto No R =k
4 ¥ £ LastRefresh: Today at 11:47PM Configure refresh
F e R 11:43PM
nsf-ﬂ% ey =) ﬁ P E e B

EFRELTETNE  vmware

Rysunek 27

Ponadto porej widzimyze rola Infrastructure zostata przeniesiona,

W Active Directory Users and Computersw Domain Controllers widzimy, ze

struktura zostata przeniesio
WsSaEver =

Configuration Tasks =]
ﬁ Perform the following tasks to configure this server £ Windows Server zoos 2
=iof x|

e 240 XE o= BEER
| Active Directory Users and Comput | 5
| Saved Queries :Q_m'wnw'

[ 54 abc.local
Builtin

omain Controllers

| Active Directory Users and Comput || | Tune L DCTune, Lsite | Description
i || Saved Queries 1A MAREK Computer GC Default-First-Site
=N-=| abc.local Rign0s Computer GC Default-First-Site

Builtin

ForeignSecurityPrindpals
Managed Service Accounts

] S, LAUTIAI ] ALIINS  DELUTILY ASIOUD o0 LAESIGHELEU SO S S s, .
#2 Domain Com...  Security Group ... All workstations and serve. ..
52 Domain Cont... Security Group ... Al domain controllers in th...
2, Domain Guests  Security Group ... All domain guests
Ea,Domain Users Security Group ... Al domain users
¥, Enterprise A...  Security Group ...  Designated administrators. ..
%Group Policy ... Security Group ... Members in this group can...
2, Guest User Built-n account for guest ...
.%Helpsar\tices..‘ Security Group ... Group for the Help and Su...
H8,RAS and 1AS ... Security Group ...  Serversin this group can ...
%Schama Admins Security Group ... Designated administrators. .. =i
2, SUPPORT_38... User This is & vendor's account ... ]
%T&Ineiﬂliaﬂb Security Group ... Members of this group ha...
I %y userl User

Rysunek 28
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TRANSFEROWANIE LUB PRZEJMOWANIE ROL FSMO NA
KONTROLER DOMENY NARZ EDZIEM NTDSUTIL .

W domenie Active Drectory wszystkie kontrolery domes rownorzdne, co za tym idzie mag
zapisywa do bazy danych i replikowamiany na inne kontrolery domeny. Jedreal topologii
replikacji z wieloma wzorcami pewne operacje mu$gc wykonywane tylko przez jeden
system. W domenie Active Directory, wzorce operagjkontrolorami domeny, ktére odgryviaj
okreslona role

Jeili planujemy oddczy¢ od sieci kontroler domeny, ktory aktualnie utrzyenwole wzorca
operacji, naley przetransferon@ role do innego kontrolera domeny przed gmdleniem
kontrolera

Na poniszej Igcie opisano 5 unikatowych r6l FSMO w lesie ustugitide Directory oraz
odpowiednie operacje wykonywane przez te role:

Wzorzec schematu— Wzorzec schematu to rola obejaung caty las. W kalym lesie
wystepuje tylko jedna taka rola. Kontroler domeny praeehjacy role wzorca schematu jest
odpowiedzialny za dokonywane zmiany w schemacie las

Wzorzec nazw domen— Wzorzec nazw domen to rola obejaug caty las. W kalym
lesie wyst¢puje tylko jedna taka rola. Gdy dodajemy lub usuwatomer, dostpny musi by
wzorzec nazw domen.

Wzorzec RID — Wzorzec RID to rola obejmyga cay domer. W kazdej domenie
wystepuje tylko jedna taka rola. Sty ona do przydzielania puli RID, dXi czemu nowe lub
istniegce kontrolery domeny magtworzy konta uytkownikow, konta komputerow i grupy
zabezpiecze(ktore kzda unikalne).

Emulator kontrolera PDC — Emulator kontrolera PDC to rola obejrcé cag domer.
W kazdej domenie wyspuje tylko jedna taka rola. Realizuje wiele funkuj.:

- emuluje podstawowy kontroler domeny dla kompahgsci wstecznej,

- uczestniczy w specjalnej obstudze aktualizacgiehala domeny,

- zaragdza aktualizacjami zasad grupy weytva domeny,

- zapewniarodio czasu wzorcowego dla domeny,

- dziala jako gtowna przegiarka domeny

Wzorzec infrastruktury — Wzorzec infrastruktury to rola obejmgp cad domer. W
kazdej domenie wyspuje tylko jedna taka rola. Rola ta jest wymagaaiay na kontrolerach
domeny mana bylo pomylnie uruchamid polecenie adprep /forestprep oraz aktualizowa
atrybuty SID i atrybuty nazwy wyuhiajacej obiektow, do ktorych istnigjodwotania mgdzy
domenami.
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TRANSFEROWANIE ROLI EMULATORA KONTROLERA PDC

Aby przenid role emulatora kontrolera PDC otwieramy wiersz pobegastpnie wpisujemy
polecenie Rysunek 29):
ntdsutil

W wierszu polecenia ntdsutil wpisujemy:
roles

W wierszu polecenia fsmo maintenance wpisujemy:
connection

W wierszu polecenia server connections wpisujemy:
connect to server S2008.abc.local

W wierszu polecenia server connections wpisujemy:
quit

" Windows Server 2008 R2 x64 - VMware Player File ~ Virual Machine ~ Help ~ -0OXx

Microsoft Windows [Uersion 6.1.76881]
M Copyright (c> 2089 Microsoft Corporation. All rights reserved.

LH C:slUserssAdministrator.ABC>ntdsutil

ntdsutil: roles bres,
[E#f =m0 maintenance: connections
“.2991091 connections: connect to server S2B888.abc.local
=

Connected to 52888.abc.local uglng credentials of locally logged on user.
server connections: g
fsmo maintenance: 7

7 Show thiz help information

Connections Connect to a specific AD DC/LDS instance

Help Show thisz help information

Quit RBeturn to the prior menu

Seize infrastructure master Ouerwrite infrastructure role on connected sep|

naming master Ouerurite Maming Master role on connected serv

PDC Querwrite PDC role on connected server
RID master Querwrite RID role on connected server
schema master Querurite schema role on connected server
Select operation target Select sites. servers. domains. roles and gon
naming contexts
Transfer infrastructure master — Make connected server the infrastructure mast
» 2
Transfer naming master Make connected server the naming master fre)
Transfer FDC Make connected 991091 the PDC
Transf RID master Make connected » the RID master
Transfer schema master Make connected s » the schema master

fsmo maintenance:

11:24PM
% i
P> s 12/30/2011

[start ]2‘? ks

ITo direct inp ta this vitual machine, press Cir+G. | N g M s l&; e
Rysunek 29

W wierszu polecenia fsmo maintenance wpisujé¢Rypunek 30)
seize PDQ(wymuszone przeniesienie roli FSMO)
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- 0

View Help

| =0 T =

Microsoft Windows [Uersion 6.1.760@1
Copyright <(c?» 2889 Microsoft Corporation. All rights reserved.

CislsersAdministrator.ABCHntdsutil
ntdsutil: roles Lres,
fzmo maintenance: connections

server connection connect to server S52068.abc.local

BBinding to S2888.abc.local ...

Connected to S2008.abc.local wusing credentials of locally logged on user.
server connection

fsmo maintenance: 7 |Role Seizure Confirmation Dialog

7

ﬁg'i;e':t Aons 9 Are you sure you want server "52008.abc.local” to seize the PDC
[

Quit ! role with the value below?

Seize infrastructur
i EM=NTDS

Seize naming master Settings,CN=52008,CN=>5ervers, CN=Default-First-Site, Ch=5ites,
P CN=Configuration,DC=abc,DC=local

Seize PDC

Seize RID master

Seize schema master

Select operation t

Transfer infrastrucuore mosves o e e e e s
[ ; ; main
Transfer naming master connected server the naming master

Transfer PDC connected server the FPDC

Transfer RID master connected server the RID master
Transfer schema master connected server the schema master

fsmo maintenance: seize PDC

Py,

.f‘Start _J%J. g

ITD direct input to this virtual machine, press Cid+G —q ':d H @ ’a @g l_j /_‘; d]ij‘t

26PM

12f30/2011

Rysunek 30

W koncowym efekcie otrzymujemyege rola PDC zostata przeniesiofiRysunek 31).

Windows\system32\cmd.exe
— GConnect to a specific AD DC/LDS instance
— B8how this help information
— Return to the prior menu
infrastructure master Ouerwrite infrastructure role on connected

SED

naming master Ouverwrite Maming Master role on connected seru

PDC Overwrite PDC »role on connected server
RID mastewr OQuerwrite RID »ole on connected sewvver
schema master Querwrite schema role on connected server
Select operation target Select sites, serwvers, domains, roles and
naming contexts
Transfer infrastructure master — Make connected server the infrastructure
b
Transfer naming master Make connected seruver the naming master
Transfer PDC connected server the PDC
Tranzsfer RID master connected server the RID master

Transfer schema master connected server the schema master

fzmo maintenance: seize PDC

Attempting safe transfer of FDC FSMO before seizure.
FSHO transferred successfully — seizure not reguired.
Seruver S2008._abc.local' knows about 5 roles

Schema — CH=NTDS Settings. CHN=MAREK.CH=Servers. CH=Default—-First-Site.CHN=8ites_ CHN

Configuration.DC=abc.DCi=local

Maming Master — CM=MHIDE Settings.CHM=MAREK.CHN=Servers. CH=Default-First-Site.CN=5

teo I Conf iocuration NC=ahc NC=local

PDC — CH=HIDS Settings,.CH=52088,CH=Servers.,.CN=Default-First-Site.CN=Sites,CH=Co

Figuration.DC=abc DC=local

HLD — TDS Settings . CH=FMAREK,CN=Servers . CN=Default-First-Site . CHN=51tes . CN=Co

figuration.DC=abc . DC=local

Infrastructure — =MIDS Settings.CH=MAREK.CHN=Servers CN=Default-First-8ite
ites . CH=Conf iguration.DC=abc.DC=local

fsmo maintenance:

- CM=

Rysunek 31
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Za pomog polecenianetdom query fsmosprawdzamy ktore role zostaty przeniesione
(Rysunek 32).

Mware Player File ~ Virtual Machine v Help ~ -0 x

_ | %

L | » Control Panel = System and Security = System - mjl Search Control Panel .!L!.IJ‘

| =t & 8
@

Control Panel Home View basic information about your computer

C:sUserssAdministrator.ABCY

Full computer name: 52008.abc.local
See also Computer description;
Action Center Damain: abc.local

Windows Update

) -
To direct input to this vitual machine, press G.rI*G:

Windows activation

. | _ =
I ' W 12014PM |
@ “ | > B 1:£J.r31\.f2011E

FOELRTETYIRE)

Rysunek 32

Pozostate role przenosimy w podobny sposéb na s@myer co zostanie opisane paji

TRANSFEROWANIE ROLI WZORCA RID

Aby przetransferow@arole wzorca RID otwieramy wiersz poléceastepnie wpisujemy
polecenie Rysunek 33):
ntdsutil
W wierszu polecenia ntdsutil wpisujemy:
roles
W wierszu polecenia fsmo maintenance wpisujemy:
connection
W wierszu polecenia server connections wpisujemy:
connect to server S2008.abc.local

W wierszu polecenia server connections wpisujemy:
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quit
W wierszu polecenia fsmo maintenance wpisujemy:
transfer RID master oraz potwierdzamy enterem

S Windows Server 2008 R2 x64 - VMware Player  File  Virtual Machine = Help ~

 E ,,u'\'_. >, |_"'-" - Control Panel = System and Security ~ System le i Search Control Panel

Control Panel Home View basic information about your computer

", Device Manager

e Rl - ocof ¢ Windows [Uersion 6.1.76001

& Adﬁnmdsyﬁencnpyllght {c>» 2089 Microsoft Corporation. All rights reserved.

C:sUserssAdministrator.ABC netdom gquery fsmo
Schema master MAREK.abc.local
Domain naming master MAREK.abec . local
PDC 82888 .abc.local
RID pool manager MAREK.abc . local
Infrastructure master MAREK.abc.local
The command completed successfully.

C:xlUserssAdninistrator.ABCIintdsutil

ntdsutil:| roles

femo mainTé@RANCe: |[connection

server connections: connect to server sZWMB.abc.local

Binding to S2888.abc I6¢a1 .0

Connected to 52808 .abc.local using credentials of locally logged on usep.
server connectiong:l o

fzmo maintenance: transfer RID master

Are you sure you want the domain role of RID master transferred
to the server "52008.abc.local™?

See also

Action Center I
Windows Update =

O 12:27PM
& o101t

1 T direct input o this vitual machine, press Cii+G §

Rysunek 33

Za pomog polecenianetdom query fsmosprawdzamy ktére role zostaty przeniesione
(Rysunek 34).

rator: C\Windows\system32\cmd.exe

S2888 .abc.local™ knows about 5 roles
[Echema — CH=NIDS Settings.CM=MAREK.CH=Servers.CN=Default-First-Site.CH=5ites.CH=
onfiguration.DPC=ahbc.DC=local
aming Master — CM=NTDS Settings.CM=MAREK.CM=Servers.CH=Default-First—-Site.CH=81
es,.CH=Conf iguration.DC=ahc DC=local
PC = CH=NTDS Settings . CHN=52888 CN=Servers. CH=Default-First—Site, CN=8ites . CN=Con

1
ID — CH=HNTDE Settings, CH=52888_CH=Servers.CH=Default-First-Site, CH=5ites . CH=Con
if iguration,.DC=abc,.DC=local
Infrastructure — CH=NTDS Settings.CH=MAREK.CH=Servers.CM=Default-First—-Site.CN=5
ites, CH=Configuration,DC=ahc, DC=local
smo maintenance:
amo maintenance: g
tdsutil: g

SUserssAdministrator.ABCnetdom guery fsmo
MAREK.abc.local
MARFY _ahe l1nral
22888 .abc.local
RID vool manager S2BA8 . abc . local
Infraztructure mastep MAREK.abc . local
he command completed successfully.

slserssAdninistrator ABC>

Rysunek 34
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TRANSFEROWANIE ROLI WZORCA INFRASTRUKTURY

Aby przetransferow@role wzorca infrastruktury otwieramy wiersz poléagastpnie wpisujemy
polecenie (Rysunek 35):
ntdsutil
W wierszu polecenia ntdsutil wpisujemy:
roles
W wierszu polecenia fsmo maintenance wpisujemy:
connection
W wierszu polecenia server connections wpisujemy:
connect to server S2008.abc.local
W wierszu polecenia server connections wpisujemy:
quit
W wierszu polecenia fsmo maintenance wpisujemy:
transfer infrastructure master oraz potwierdzamy enterem

figuration DC=ahctDC=}q?a}

P = ke . = re . CH=Default-First—-8ite.CN=8

,-/ - || Are you sure you want the domain role of Infrastructure Master
! transferred to the server "52008.abc.local™?

ine comman COMpLletel SUCCESSTrULLIY.

C:sUserssAdministrator . ABC>ntdsutil

ntdsutil: roles

Fsmo maintenance: connection

server connections: connect to server S2888.abc.local

Binding to S520@8.abc.local ...

Connected to S20H8 _abc.local wusing credentials of locally logged on user.
server connections: g

fzmo maintenance: [transfer infrastructure master

Rysunek 35

Poleceniemnetdom query fsmosprawdzamy czy role zostaty przeniesigRgsunek 36).

Administrator: C\Windows \system32\cmd.exe

fzmo maintenance: transfer infrastructure master
Server ""528B8.abc.local' knows about 5 wroles

Schema — CH=HNTDE Settings.CH=MAREK.CM=Servers.CH=Default—First-—Site, CN=Sites . CH=
Configuration, DC=abc DC=local

Maming Master — CHN=NTDE Settings.CHN=MAREK.CN=Servers.CN=Default—First—Site . CN=5i
tes . CHN=Conf iguration.DC=abc . DC=local

PDC — CH=HTDS Settings.CHN=82088,CH=Servers CH=Default—First-—Site,.CM=Sites . CH=Con
figuration.DC=abhc . D local

RID — CH=NIDS Settings.CH=820688.CM=Servers. CH=Default—First-—Site, CH=Sites.CN=Con
figuration.DC=abc . DC=l1local

Infrastructure — CH=HTIDE Settings.CH=E82088,CH=Servers. CH=Default—First—Site . CH=8
ites . CN=Conf iguration.DC=abc . DC=local

fzmo maintenance: g

ntdsutil: o

-ABC>netdom guery fzmo
MAREK.abc . local
MAREY _ahe Jocal
52088 .abc . local
RID pool manager 528d8 .abc.local
Infrastructure master 52888 .abc.local
The Commana compleced SucCessr iy,

C:wUserssAdministrator ABC>

Rysunek 36
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TRANSFEROWANIE ROLI WZORCA SCHEMATU

Aby przetransferow@role wzorca schematu otwieramy wiersz pofenas¢pnie wpisujemy
polecenien Rysunek 37):
ntdsutil
W wierszu polecenia ntdsutil wpisujemy:
roles
W wierszu polecenia fsmo maintenance wpisujemy:
connection
W wierszu polecenia server connections wpisujemy:
connect to server S2008.abc.local
W wierszu polecenia server connections wpisujemy:
quit
W wierszu polecenia fsmo maintenance wpisujemy:
transfer schema masteoraz potwierdzamy enterem

| Role Transfer Confirmation Dialog

| Are you sure you want the role of Schema Master fransferred to
o the server "52008.abc.local™?

LT FaAS LU LU lliasLer LD AL . AU Al
The command completed successfully.

CislUsers~Administrator . ABCHntdsutil

ntdsutil: roles

famo maintenance: connection

server connections: connect to server 82088 _abc.local

Binding to 52888 _abc.local ...

Connected to 52888 .abc.local using credentials of locally logged on user.
server connections: g

famo maintenance: transfer schema master

Rysunek 37

SprawdzamyRysunek 38)
Administrator: CG\Windows\system32\cmd.exe

femo maintenance: transfer schema mastep

Server ""S2088.abc.local' knows about 5 roles

Schema — CH=HNTDS Settings.CH=52008_ CHN=Serversz . CH=Default—First—Site.CH=5ites_ CH=
Conf iguration.DC=abc.DC=local

Maming Maszter — CM=NTDS Settings.CHM=MAREK.CH=Servers_ CH=Default—-First—Site.CH=8i
tes .CH=Conf iguration.DC=abc .DC=1ocal

PDC — CH=HIDS Settings,CH=520038_ CH=Servers CH=Default—First-—8ite.CH=5ites_CHN=Con
figuration.DC=abc.DC=local

RID — CH=HIDS Settings,CH=52008_ CH=Sewrvers, CH=Default—-Fiwvst—-8ite,.CH=Sites_ CHN=Con
figuration.DC=abc.DC=local

Infrastructure — CH=NTDS Settingse, CH=52008 CH=Servers, CHN=Default-First—Site CH=E
ites .CN=Conf iguration.DC=abc.DC=local

fzmo maintenance: g

ntdsutil: o

CislserssAdministrator.  ABC>netdom guery fsmo
Schema master 82888 .abc . local
Domain naming master MAREK _ahbc - local
PFDC $2608 .abc.local
RID pool manager 52888 _abc . local
Infrastructure master S$260088 .abc.local
The command completed successfully.

G sUserssAdministrator.ABC>

Rysunek 38
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Transferowanie rglwzorca nazw domen przyyciu interfejsu systemu Windows

Otwieramy: Active Directory Domains and Trusts

Na drzewie Active Directory Domains and Trusts &liky prawym przyciskiem myszy gtéwny

wezet przystawki i wybieramy opgjOperations Master

Okno dialogowe zidentyfikuje kontroler domeny, ktdwykonug role wzorca nazw domen

klikamy Change (Rysunek 39).

[ active Directory Domains and Trusts
Fle Acton View Help

e 2=0= 8T

|

2 Active Directory Domains and Trusts [ | Mame | Type

| Actions

There are no items to show in this view.

Operations Master B :..)5.[

The domain naming operations master Mm dommm e
unique. Only one Active Directory Domain Controller in the enterpriss
Ry '

Domain naming operations master:

|Mma(ﬂbc.'ﬁ'caa-

Ta.ﬁmsfwﬁfedmam ﬂﬁ'nir!Qmasterm*etoﬁae e
e =

[52008 abe focal

_' a

More Actions B

i

EEXTEE

Rysunek 39

*

=
119 PM

11011

FOEL T vmware

Okno dialogowe poprosi o potwierdzenie zamiarugfan klikamyYES, nastpnie potwierdzi,
ze rola wzorca nazw domen zostata péimig przetransferowana (Rysunek 40).
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i File = Virtual Machine = Help =

- 0X

File Action ‘iew Help

@]

=3, Active Directory Domains and Trusts [ £ | Name l Type l

a
41 abclocal -
There are no items to show in this view.

]
The domain naming operations master ensures that domain names are
urigue. Only one Active Directory Domain Controller in the enterprise
performe this role.
Diomain naming operations master:
|52008.2bc Jocal
To transfer the domain naming master role to the Changs.. I
fallowing computer, click Change
|52008.abc Jocal

Close 1

More Actions

Rysunek 40

Wszystkie role zostaty przeniesioriRygunek 41):

Administrator: C:\Windows\system32\cmid.exe

C:slUserssAdministrator . .ABC>ne guery fsmo
Schema master .abc.local
Domain naming master .abc.local
PDC .abc.local
RID pool manager -abc.local
Infrastructure master .abc.local
The command completed successfully.

C:xUserssAdministrator ABCS

Rysunek 41
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OBNIZENIE KONTROLERA DOMENY WINDOWS SERVER 2003

Kontroler domeny Windows Server 2003 ina usup¢ korzystagc z polecenia
dcpromo.exe. Gdy kontroler domeny zostanie ugynpodczas gdy madznai¢ z domen, to
zaktualizuje meta dane lasu dotycz tego kontrolera domeny tale katalog bdzie wiedziat, &
kontroler domeny zostat usgty.

Jesli kontroler domeny ma zostazdegradowany, podczas gdy nie z@@ohczy¢ sie z
domern, trzeba uy¢ opcji dcpromo /forceremoval
Wymuszanie obmenia jest domdinie obstugiwane przez kontrolery domeny z systemem
Windows Server 2003.

Klikamy Start, polecenieRun i wpisujemy polecenie:
dcpromo /forceremoval

Kreator Active Directory Domain Services Instaltetti Wizard przeprowadzi nas przez ten
proces. Pojawii sic ostrzeenia zwiazane z rolami petgacymi przez ten kontroler domeny. Na
koniec potwierdzamy wciskgj przyciskYes (Rysunek 42).

Microsoft Windous [Uersion 5.2.37981
(C) Copyright 1985-20083 Microsoft Corp.

“Documents and Settings“Adminisztrator>dcpromo
“Documents and Settings“Adminisztrator>dcpromo

nDocuments

M Active Directory Installation Wizard

wDocuments

This domain controller is a global catalog. IF vou remoye Active Directory from this
computer, users might have trouble lagging on to domains in the Forest, Before
continuing, ensure that there are enough global catalogs in this domain controller’s

wDocuments

EHIoCUmants forest and site ko meet requirements, IF necessary, designiate another global catalog

and update clients and applications with the new information,

Do you want to continue removing Active Directory From this computer?

Rysunek 42

Na koniec dostajemy informacje o ustoiu Active Directory z komputera (Rysunek 43)
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Ty Whidours Serdir 200 idard X649 Edito) . File, > Virtual b

==

Active Directory Installation Wizard x|

Completing the Active Directory
Installation Wizard

[ chive Directory was removed from this computer. _aJ

To cloze this wizard, click Finizh.

fp=ct < Hadl I Firizh l Carcel

Hhoain

[na}
!

Rysunek 43

Jeili domena zostata usutia z lasu, natey zweryfikowa , czy wszystkie obiekty i odwotania do
usunetej wiasnie domeny zostaty uswté na wszystkich kontrolerach domeny i serwerach
wykazu globalnego w lesie i dopiero potem podszy¢ nowg domer w tym samym lesie zt
samy nazwg domeny.
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PODNIESIENIE POZIOMU FUNKCJONALNO $CI DOMENY WINDOWS
SERVER 2008R?2

Poziom funkcjonalnci domeny jest ustawieniem, ktére zarOéwno ogranggstemy operacyjne
obstugiwane jako kontroler domeny w domenie, jabmazliwia dodatkovwy funkcjonalnd¢
w Active Directory.

W ustugach domenowych w ustudze AD systemu Wind8&ewrser 2008 R23sdostpne cztery
poziomy funkcjonalnéci domeny: Windows 2000 lokalny, Windows Server 2Q@domyiny),
Windows Server 2008 oraz Windows Server 2008 R2.

Ponizej (tabeli 1. wymieniono poziomy funkcjonaldoi domeny i odpowiadage im
obstugiwane kontrolery domeny:

Poziom funkcjonalnasci domeny Obstugiwane kontrolery domeny

Windows 2000 lokalny Windows 2000 Server
Windows Server 2003
Windows Server 2008
Windows Server 2008 R2

Windows Server 2003 Windows Server 2003
Windows Server 2008
Windows Server 2008 R2

Windows Server 2008 Windows Server 2008
Windows Server 2008 R2

Windows Server 2008 R2 Windows Server 2008 R2
Tabela 1

W ponizszej (tabeli 2) opisano funkcje dziatage w calej domenie, ktdrea smtaczone dla
pozioméw funkcjonalnéci domeny ustug domenowych w ustudze AD systemu défivs
Server 2008 R2.

Poziom
funkcjonalnosci  Wiaczone funkcje
domeny

Windows 2000  Wszystkie dom$ine funkcje ustugi Active Directory oraz negtijace
lokalny funkcije:
+ Sg wihgczone grupy uniwersalne - zaréwno dla grup dystrypmych,

! Cytat z http://technet.microsoft.com/pl-pl/librécg771294.aspx
2 Cytat z http://technet.microsoft.com/pl-pl/librécg771294.aspx
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jak i grup zabezpiecze

« Zagniedzanie grup.

« Jest wiczona konwersja grup, co unligvia konwertowanie midzy
grupami zabezpiecaea grupami dystrybucyjnymi.

+ Historia identyfikatorow zabezpieaz&ID.

Windows Wszystkie dom§ine funkcje ustugi Active Directory, wszystkie funj&
Server 2003 poziomu funkcjonalnéci domeny Windows 2000 lokalny, a tak
nastpujace funkcje:

+ Mozliwosé uzywania narzdzia do zarzdzania domenNetdom.exe
w celu przeprowadzania przygotatvdo zmiany nazwy kontrolera
domeny.

« Aktualizowanie sygnatury czasowej logowania.

Atrybut lastLogonTimestampjest aktualizowany zayciem czasu
ostatniego logowaniazytkownika lub komputera. Ten atrybut jest
replikowany w obgbie domeny.

+ Mozliwos¢ ustawiania atrybutuserPasswordiako dziatagcego
hasta dla obiektu inetOrgPerson i obiektawytkownikow.

+ Mozliwosé przekierowywania kontenerowzkownicy i
Komputery.

+ Meneder autoryzacji mee przechowywaswoje zasady autoryzacji
w ustugach AD DS.

+ Jest dadczone delegowanie ogranicézeo umaliwia aplikacjom
korzystanie z bezpiecznego delegowanigwpadczé uzytkownikow
przy wyciu protokotu uwierzytelniania Kerberos. Delegowean
mozna skonfigurowéatak, aby byto dozwolone tylko dla oktenych
ustug docelowych.

« Jest obstugiwane uwierzytelnianie selektywne, coilimia
okreslanie wytkownikéw i grup z lasu zaufanego, w przypadku
ktorych jest dozwolone uwierzytelnianie na serwkrzasobow w

lesie ufagcym.
Windows Wszystkie domsine funkcje ustugi Active Directory, wszystkie furjk
Server 2008 poziomu funkcjonalnéci domeny Windows Server 2003, atak

nastpujace funkcje:

» Obstuga replikacji rozproszonego systemu plikowvatduminu
SYSVOL - bardziej niezawodna i szczegotowa replkaawartdci
woluminu SYSVOL.

+ Obstuga szyfrowania AES (Advanced Encryption S&wjd 28 i
256) dla protokotu uwierzytelniania Kerberos.

« Funkcja informacji o ostatnim logowaniu interakoygm. Umazliwia
ona wywietlanie czasu ostatniego pogtmego logowania
interakcyjnego dlazytkownika z informagj o stacji roboczej, z
ktorej przeprowadzono logowanie, oraz o liczbieudenych prob
logowania od czasu ostatniego logowania.

« Szczegobtowe zasady haset, ktore pozwadéjesla¢ zasady haset i
zasady blokownia kont dlazytkownikow oraz globalnych grup
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zabezpieczew domenie.

Windows Wszystkie dom§ine funkcje ustugi Active Directory, wszystkie fun& z

Server 2008 R2

poziomu funkcjonalnéci domeny systemu Windows Server 2008, adak
nastpujace funkcje:

Gwarancja mechanizmu uwierzytelniania,etzktorej informacje
dotyczce typu metody logowania (karta inteligentna lubvnea
uzytkownika/hasto) aywanej do uwierzytelnianiazytkownikow
domeny g umieszczane w tokenie protokotu Kerberosdego
uzytkownika. Po widczeniu tej funkcji wérodowisku sieciowym, w
ktorym wdrazono infrastruktug do federacyjnego zagdzania
tozsamdaciami, na przyktad ustugi Active Directory Fedeoati
Services (AD FS), informacje zawarte w tokenie mbg
wyodrebniane za kadym razem, gdyaytkownik prébuje uzyska
dostp do aplikacji obstugdrej adwiadczenia, ktéra oksta
autoryzacj na podstawie metody logowanizytkownika.

Tabela 2

Aby podnig¢ poziom funkcjonalnéci domeny otwieramy przystawkActive Directory
Domains And Trusts W drzewie konsoli kliknij prawym przyciskiem myszlomer, ktorej
poziom funkcjonalnéci ma zost& podniesiony, a naginie klikamy poleceni®aise Domain
Functional Level (Podni& poziom funkcjonalnéci domeny.)

Nastpnie naley zaznacz§ Windows Server 2008 R2 jako zadany poziom funkajogci i
klikna¢ Raise(Rysunek 44).

File Acton WView Help

&= 2mE

% Active Directoss
i sbciocal REEENE
Domain name:
“abelocal
(&7l Raise domain functional level
Wi

re Actions »

& The functional level was raised successfully, The new functional
,.-' lewvel will now replicate to each Active Directory Domain Controller
~ in the domain. The amount of time this will take varies, depending
on your replication topology.

i =

150 PM

2 B oy

Rysunek 44
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Po ustawieniu poziomu funkcjonakm domeny na Windows Server 2008 R2
(Rysunek 45) nie mana dodawé kontrolerow domeny dzialggych pod kontrel systeméw
Windows Server 2003 lub Windows 2000 Server (poziomkcjonalngci jest zwizany
tylko z systemami operacyjnymi kontroleréw domeny)

f?,:ihct?v'e Directory Domains and Trists
Fle Acton View Hep
et 2] el IS TN 7 o

ﬁ ;;ﬁ;g:;bow Dormains and Trusts [ £ | Mame |T\me | I Actions
o |

There are no items to show in this view.

Raise domain functional level _5 i ;;ﬂ re Actions

e S
Windows Save 208 2

This domain is operating at the highest possible functional level. For more informtion an
domain functiortal levels. clicic Help..

T

1+ | |
I |
o B &[5 P EG e .
: ' FeELETY '

Rysunek 45
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PODNIESIENIE POZIOMU FUNKCJONALNO SCI LASU.

Po zainstalowaniu ustug domenowych w ustudze Actina serwerze Windows
Server 2008 R2 zostaje doginie wlaczony zestaw podstawowych funkcji  ustugi
Active Directory. Jéli na wszystkich kontrolerach domeny w domenie lab lesie jest
uruchomiony system Windows Server 2008 R2, to pppastawowymi funkcjami ustugi
Active Directory dosipnymi na poszczegolnych kontrolerach domenytez dostpne nowe
funkcje ustugi Active Directory dzialgge w catej domenie lub w catym lesie.

Aby nowe funkcje dziatare w catym lesie byty doghne, wszystkie kontrolery domeny w tym
lesie musz mie¢ system Windows Server 2008 R2, a poziom funkcjumal lasu musi zosta
podniesiony do poziomu systemu Windows Server R®8

W systemie operacyjnym Windows Server 2008 R@astpne cztery poziomy funkcjonaléo
lasu: Windows 2000, Windows Server 2003 (déimy), Windows Server 2008 i Windows
Server 2008 R2.

W ponizszej (tabeli 3) wymieniono poziomy funkcjonalroi lasu dosipne w systemie
Windows Server 2008 R2 i odpowiagieg im obstugiwane kontrolery domeny.

Poziom funkcjonalnasci lasu Obstugiwane kontrolery domeny

Windows 2000 Windows NT® 4.0
Windows 2000
Windows Server 2003
Windows Server 2008
Windows Server 2008 R2

Windows Server 2003 (dorsiny) Windows Server 2003
Windows Server 2008
Windows Server 2008 R2

Windows Server 2008 Windows Server 2008
Windows Server 2008 R2
Windows Server 2008 R2 Windows Server 2008 R2
Tabela 3

W (tabeli 4} opisano funkcje dzialage w catym lesie, ktéreaswiaczone dla pozioméw
funkcjonalngci lasu systeméw Windows Server 2003, Windows Se2008 i Windows
Server 2008 R2.

% Cytat z http://technet.microsoft.com/pl-pl/librécg771294.aspx
4 Cytat z http://technet.microsoft.com/pl-pl/librécy771294.aspx
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Poziom

funkcjonalnosci

lasu Wtaczone funkcje

Windows Wszystkie dom$ine funkcje ustugi Active Directory oraz negtijace

Server 2003  funkcje:

Relacje zaufania lasow.
Zmienianie nazw domen.

Replikacja wartéci polaczonych (zmiany w magazynie informacji o
cztonkostwie w grupach oraz replikowanie wacialla indywidualnych
elementdw cztonkowskich zamiast replikowania calegfonkostwa
jako pojedynczej jednostki). Dgi temu mana uzysk& mniejsze
zuzycie pasma i procesora podczas replikacji oraz wyebwa’
mozliwos¢ utraty aktualizacji w przypadku, gdyage elementy
cztonkowskie g dodawane i usuwane jednogaie na rénych
kontrolerach domeny.

Mozliwos¢ wdrazenia kontrolera domeny tylko do odczytu (RODC) z
systemem Windows Server 2008.

Wieksza skalowaln i ulepszone algorytmy nagdzia sprawdzania
spéjnaci informacji. Generator topologii gilzylokacyjnej (ISTG)
uzywa ulepszonych algorytméw, ktore mydgy¢ stosowane do obstugi
laséw z weksz liczba lokacii, niz jest to maliwe na poziomie
funkcjonalndgci lasu systemu Windows 2000.

Mozliwosé tworzenia wysipien dynamicznej klasy pomocniczej o
nazwiedynamicObject w partycji katalogu domeny.

Mozliwosé konwertowania wygpienia obiektu klasy inetOrgPerson na
wystgpienie obiektu klasy User i odwrotnie.

Mozliwos¢ tworzenia wystpien nowych typow grup nazywanych
grupami podstawowymi aplikacji oraz grup zapyt®AP (Lightweight
Directory Access Protocol) do obstugi autoryzagaxdej na rolach.

Mozliwos¢ dezaktywowania i ponownego definiowania atrybutyaz
klas w schemacie.

Windows Ten poziom funkcjonalriwi oferuje wszystkie funkcje dagine na poziomie

Server 2008  funkcjonalndci sytemu Windows Server 2003 - bemdnych dodatkowych
funkcji. Jednak wszystkie domeny, ktére zostdadane do lasu dziatgego
na poziomie funkcjonalriai systemu Windows Server 200&dh domyslnie
dziatat na tym poziomie funkcjonaldoi domeny.

Windows Wszystkie funkcje dogpne na poziomie funkcjonaléd lasu systemu
Server 2008 RZ Windows Server 2003, a tak nastpujace funkcje:
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» Kosz ustugi Active Directory uniiwiajacy przywracanie w cakoi
usunétych obiektow w czasie dziatania ustug domenowych w
ustudze AD.

Wszystkie domeny, ktére zostadodane do lasugha domyélnie dziat& na
poziomie funkcjonalnéci domeny systemu Windows Server 2008 R2.
Jéili jest planowane uwzetinienie tylko kontroleréw domeny z systemem
Windows Server 2008 R2 w catym lesie,ana wybra& ten poziom
funkcjonalndci lasu w celu utatwienia czyngd administracyjnych.
Wowczas nie trzeba podnégioziomu funkcjonalnéei dla kazdej domeny
utworzonej w lesie.

Tabela 4

Aby podnigé¢ poziom funkcjonalnéci lasu otwieramy przystawkActive Directory
Domains And Trusts W drzewie konsoli kliknij prawym przyciskiem mysma Active
Directory Domains And Trusts, a nasfpnie klikamy poleceni®aise Forest Functional Level
(Podnig poziom funkcjonalngci lasu).

Nastpnie naley zaznaczy Windows Server 2008 R2 jako zadany poziom funkaljogci
I klikna¢ Raise.Otrzymujemyfunkcjonalngci lasu na Windows Server 2008 R/gunek 46).

) Active Directory Domains and Trusts | = =S
File  Action View Help
+=|2mEl= Hm

2 Active Directory Domains and Trusts [£ | Name:
;‘gl abc.local

| Type | | Act
There are noitems to show in this view., abclocal -

1[ re Actions 14

Curent forest functional level
Windows Server 2008 R2

This forest is operating at the highest possible functional level. For more information on forest

| oK I Help

I |
oeee| B & ) [m FE B
. ECELCETE]  vmware

Rysunek 46
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ZAKONCZENIE

Warto przej¢ na nowy system operacyjny Windows Server 2008,igveaa zmiany
architektury i zestawu funkcji kontroleréw domenyindows Server 2008 w stosunku do
Windows Server 2003 poprawdabezpieczastwo, stabilné¢ i prostot obstugi infrastruktury
zaradzapcej tazsamdcia | dostpem.

Przedstawiona powgj metoda migracja domeny Windows 2003 do Windo@@82jest
bezpiecznym sposobem prg@a na nowy system operacyjny. Jednak przed ppigstiem do
migracji naley wykona kilka rutynowych czynngri. Do takich czynn€ci zaliczaj sie przede
wszystkim: backup danych oraz kontrola wymagprztowych.

Oprocz powyej opisanych elementow migracji nayepametac rowniez o dodatkowych
sktadnikach jakie magby¢ zainstalowane na serwerzgbdtowym. Mog nimi by¢ na przykiad
roznego rodzaju aplikacje firmowe, serwer SQL czyustugi terminalowe dla ktorych, réwnie
nalezy wdrazy¢ plan migracji.
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