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Informacje ogolne

10.

Szkota zapewnia uczniom oraz personelowi dostep do Internetu oraz podejmuje dziatania
zabezpieczajace uczniow przed dostgpem do tresci, ktére moga stanowi¢ zagrozenie dla ich
prawidtowego rozwoju.

Szkota zapewnia personelowi i uczniom mozliwo$¢ korzystania z Internetu w czasie trwania
zajec.

Sie¢ szkolna jest monitorowana.

Ze szkolnej sieci 1 Internetu mozna korzysta¢ tylko w celach edukacyjnych 1 zwigzanych z
praca zawodowa.

Szkota dla zapewnienia bezpiecznego dostepu do internetu wspotpracuje z OSE 1 NASK.

Za zagrozenia zwigzane z uzytkowaniem przez matoletnich Internetu i mediow
elektronicznych uznaje si¢: dostep do tresci nielegalnych, szkodliwych i nieodpowiednich,
tresci nawotujace do przemocy, przestepczosci, radykalizacji i ekstremizmu, patostreamy,
tresci dyskryminacyjne, tresci pornograficzne, dostep do szkodliwych i nieodpowiednich
kontaktéw online oraz ustug online, dostep do szkodliwych i ryzykownych zachowan.

Za zagrozenia zwigzane z bezpieczenstwem sieci uznaje si¢: ztosliwe oprogramowania
(malware), ataki z wykorzystaniem zlosliwego kodu na stronach internetowych, phishing -
wytudzanie poufnych informacji, spam, ataki DDoS, kradziez tozsamosci, naruszenie
poufnosci, integralnosci lub dostepnos$ci danych, zagrozenia wewnetrzne (dywersja),
botnety - sieci komputeréw przejetych przez przestepcoéw, ingerencja fizyczna w siec,
uszkodzenia, kradziez, wyciek danych, ataki ransomware w celu wyludzenia okupu za
odszyfrowanie lub nieujawnianie wykradzionych danych, cyberszpiegostwo.

W przypadku dostepu realizowanego pod nadzorem pracownika Szkoty, ma on obowigzek
informowania ucznidéw o zasadach bezpiecznego korzystania z Internetu. Pracownik Szkotly
czuwa takze nad bezpieczenstwem korzystania z Internetu przez uczniéw podczas zajec.

Pracownicy, nauczyciele i uczniowie sg zobowigzani do zgtaszania incydentdw zwigzanych
z bezpieczenstwem w sieci do szkolnego koordynatora bezpieczenstwa w sieci.

W ramach zaj¢¢ z wychowawcg lub nauczycielem informatyki przeprowadza si¢ z uczniami
warsztaty dotyczace bezpiecznego korzystania z Internetu przynajmniej raz w roku.



Uczen:

10.

I1.

12.

13.
14.

15.

16.

Ma prawo korzysta¢ ze szkolnej sieci i Internetu w pracowniach za zgoda i pod opieka
nauczyciela prowadzacego zajgcia.

Ma obowigzek rozwija¢ umiejetnosci cyfrowe, efektywnie korzystac z technologii,
rozumie¢ zasady bezpieczenstwa online i odpowiednio reagowac na zagrozenia cyfrowe.

Ma obowigzek szanowac¢ innych uzytkownikow Internetu 1 sieci.

Ma obowigzek szanowa¢ prawo wilasnosci w sieci. Jesli postuguja si¢ materiatami
znalezionymi w Internecie, zawsze nalezy podawaj zrodto ich pochodzenia.

Ma obowigzek chroni¢ swoja prywatnos$¢ online i unika¢ udostepniania informacji
osobistych i osobowych.

Ma obowiazek chron dane dostepowe do szkolnego konta pracy grupowej i dziennika
elektronicznego.

W przypadku utraty kontroli nad swoim kontem pracy grupowej lub dziennika
elektronicznego nalezy to zglosi¢ szkolnemu administratorowi lub wychowawcy.

Nalezy przestrzega¢ prawa swojego i innych 0sob do rozporzadzania swoimi danymi oraz
swoim wizerunkiem. Nie wolno utrwala¢ lub zamieszcza¢ w Internecie tresci do ktorych nie
ma zgody o0sob ktorych dotycza.

Jezeli jeste$ ofiarg cyberprzemocy, takiej jak ngkanie, hejtowanie czy szantaz zgto$ to
nauczycielowi, pedagogowi lub wychowawcy.

Nalezy uzywac¢ w sieci silnych haset, unikaj klikania w podejrzane linki, rozpoznawac
oszustwa online.

Nalezy rozwija¢ umiejetnosci krytycznego myslenia i zdrowego podejscia do informacji w
Internecie, aby nie ulec falszywym informacjom, szkodliwym tresciom oraz ich nie
powielaé.

W przegladarkach 1 wyszukiwarkach z ktorych korzysta maja by¢ wlaczone domyslnie
ustawione filtry bezpiecznego wyszukiwania.

Czytaj komunikaty w przegladarkach, stronach 1 aplikacjach ktorych uzywasz, nie wyrazaj
zgody na zbieranie danych ktore nie s3 wymagane.

Komputery na zajeciach 1 sie¢ w szkole jest monitorowana.

Niedozwolone jest uzywanie sieci szkolnej i internetu do zaktdcania pracy systemow
informatycznych lub dostepu do danych. Wszelkie nieprawidlowosci w bezpiecznej pracy
sieci nalezy zglasza¢ administratorowi sieci.

Nie wolno uzywac¢ nie swoich loginéw, kont czy innych po§wiadczen w sieci. Pamigtaj aby
wiasciwie konczy¢ prace przy komputerze wylogowujac si¢ z systemow z ktérych
korzystates.

Zasady korzystania z wtasnych urzadzen elektronicznych przez ucznidow na terenie szkoty
reguluje Statut Szkoty.
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Wspdlnie ze swoim dzieckiem ucz si¢ zasad bezpieczenstwa w sieci.
Stosuj zasadg ograniczonego zaufania w Internecie.

Wspolnie przygotujcie swoje komputery, smartfony 1 inne urzadzenia podtaczone do
internetu na niebezpieczenstwa w sieci.

Rozwaz wprowadzenie blokady rodzicielskiej szkodliwych tresci.
Uwazaj na uzaleznienie od Internetu i komputera.
Monitoruj korzystanie przez dziecko z mediow spotecznosciowych.

Wiasnym przykladem pokaz, ze nie jest konieczne korzystanie z mediow
spoteczno$ciowych.

Daj zna¢ swojemu dziecku, ze zawsze moze przyj$¢ do ciebie w kazdej trudnej sytuacji.

Nikomu nie podawaj danych dostgpowych do dziennika elektronicznego, znajduja si¢ w nim
m.in. dane osobowe Twoje oraz Twoich dzieci.

Pracownicy szkoly i nauczyciele:

1.

Nauczyciel podczas zaje¢ czuwa nad bezpieczenstwem korzystania z Internetu, ma on
obowigzek informowania maloletnich o zasadach bezpiecznego korzystania z Internetu 1
reagowac na ewentualne zagrozenia w czasie korzystania z sieci.

Nauczyciele i pracownicy szkoty maja obowigzek rozwijania swoich umiejgtnosci
cyfrowych aby efektywnie korzysta¢ z technologii, rozumie¢ zasady bezpieczenstwa online
1 odpowiednio reagowac na zagrozenia cyfrowe.

Za zgoda dyrektora pracownicy moga uzywaé wtasnych urzadzen do taczenia z internetem
w szkolnej sieci w celach edukacyjnych i zawodowych. Sposob podiaczenia i stopien
zabezpieczen nalezy skonsultowa¢ z administratorem szkolnej sieci.

Za zgoda dyrektora z wydzielonej sieci dla gosci mogg korzysta¢ inne osoby.

Do kontaktu przez Internet z uczniami, rodzicami i wspotpracownikami uzywaj szkolnego
systemu pracy grupowej i dziennika elektronicznego.

Wszelkie nieprawidtowosci w pracy sieci nalezy zglasza¢ administratorowi sieci a wszelkie
naruszenia bezpieczenstwa sieci szkolnemu koordynatorowi bezpieczenstwa w sieci.

Sposoby korzystania ze sprzetu, zabezpieczenia 1 procedury zawarte sg w polityce
bezpieczenstwa cyfrowego w szkole.
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Zabezpieczenie sprzetu:

1.

10.

Sprzet komputerowy jest zlokalizowany w pomieszczeniach zamykanych. W
pomieszczeniach mogg przebywac wylacznie upowaznieni pracownicy, a osoby postronne
tylko pod nadzorem upowaznionego pracownika.

Okablowanie sieciowe zostato zaprojektowane w ten sposob, ze dostep do linii
teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych.

Poszczegodlne czesci sieci (administracja, sie¢ bezprzewodowa, internet dla gosci,
pracownie...) sg odseparowane fizycznie lub programowo;

Sie¢ bezprzewodowa zostala zaprojektowana tak aby dostep do niej miaty tylko pracownicy
1 osoby upowaznione, oraz jest odseparowana od innych czgsci sieci;

Biezaca konserwacja sprzgtu wykorzystywanego w szkole jest przeprowadzana przez
pracownikow szkoty. Natomiast powazne naprawy sprzetu ktory stuzy miedzy innymi w
dostepie do danych osobowych wykonywane przez personel zewnetrzny realizowane sg na
terenie szkoty po zawarciu z podmiotem wykonujagcym naprawe umowy o powierzenie
przetwarzania danych osobowych, okreslajacej kary umowne za naruszenie bezpieczenstwa
danych.

Dopuszcza si¢ konserwowanie i napraw¢ sprzgtu poza siedzibg administratora danych
jedynie po trwatym usuni¢ciu danych osobowych. Zuzyty sprzet stuzacy do przetwarzania
danych osobowych moze by¢ zbywany dopiero po trwatym usunigciu danych, a urzadzenia
uszkodzone mogg by¢ przekazywane w celu utylizacji (jesli trwale usunigcie danych
wymagatoby nadmiernych naktadéw ze strony administratora) wtasciwym podmiotom, z
ktorymi takze zawiera si¢ umowy powierzenia przetwarzania danych.

Administratorem systemoéw informatycznych oraz sieci w szkole i w pracowniach sg osoby
wyznaczone przez dyrektora szkoty.

Administratorzy systemow informatycznych i sieci w celu zapewnienia bezpieczenstwa
wspotpracujg z wyznaczonym przez dyrektora koordynatorem bezpieczenstwa sieci.

Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego sa
zgtaszane do Administratora systemow informatycznych lub sieci.

Administrator systemow informatycznych dobiera elektroniczne $rodki ochrony przed
atakami z sieci stosownie do pojawiania si¢ nowych zagrozen (malware, wirusy, robaki,
trojany, inne mozliwo$ci przetamywania zabezpieczen), a takze stosownie do rozbudowy
systemu informatycznego w szkole. Jednoczes$nie nalezy zwraca¢ uwage, czy rozwijajacy
si¢ system zabezpieczen sam nie wywoluje nowych zagrozen.
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Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych przydziela si¢
sprzet lub konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do
danych, zgodnie z zakresem upowaznienia do ich przetwarzania. Administrator systemu
informatycznego na polecenie dyrektora przydziela pracownikowi upowaznionemu do
przetwarzania danych sprzet lub konto w systemie informatycznym. W razie potrzeby, po
uzyskaniu uprzedniej akceptacji dyrektora, administrator systemu informatycznego moze
przydzieli¢ konto opatrzone identyfikatorem osobie upowaznionej do przetwarzania danych
osobowych, nieposiadajgcej statusu pracownika.

Administrator sieci wykorzystuje centralng zapore sieciowa w celu separacji lokalnej sieci
od sieci publiczne;.

Operacje za posrednictwem rachunku bankowego administratora danych moze wykonywacé
wylacznie upowazniony pracownik dziatu ksiggowosci po uwierzytelnieniu si¢ zgodnie z
procedurami okreslonymi przez bank obstugujacy rachunek.

Zabezpieczenia we wlasnym zakresie:

Dla bezpieczenstwa informacji oraz sieci kazda osoba upowazniona do przetwarzania danych lub
uzytkownik zobowigzany jest do:

1.

10.

Ustawiania ekranow komputerowych tak, by osoby niepowotane nie mogty oglada¢ ich
zawartosci.

Nie pozostawiania bez kontroli dokumentow, nosnikow danych i sprz¢tu w miejscach
publicznych oraz w samochodach.

Dbania o prawidtowa eksploatacj¢ powierzonego sprzetu.
Pilnego strzezenia danych, pamigci przenosnych 1 komputerow przenosnych.
Trwalego kasowania po wykorzystaniu danych na dyskach przenosnych.

Niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze lub
innym no$niku niezabezpieczonym.

Powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od
samodzielnej ingerencji w oprogramowanie 1 konfiguracj¢ powierzonego sprzg¢tu obnizajace
poziom bezpieczenstwa.

Przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko wtasnego
identyfikatora 1 hasta oraz stosowania si¢ do zalecen inspektora ochrony danych osobowych.

Opuszczania stanowiska pracy dopiero po wylogowaniu z systemu/zasobu/konta pracy
grupowej/dziennika elektronicznego, aktywacji blokady ekranu lub po zablokowaniu stacji
roboczej w inny sposob.

Kopiowania tylko jednostkowych danych (pojedynczych plikow). Obowiazuje zakaz
robienia kopii calych zbiorow danych lub takich ich czesci, ktore nie sg konieczne do
wykonywania obowiazkow przez pracownika. Jednostkowe dane moga by¢ kopiowane na
nos$niki magnetyczne, optyczne i inne po ich zaszyfrowaniu lub przechowywane w



zamknigtych na klucz szafach. Po ustaniu przydatnos$ci tych kopii dane nalezy trwale
skasowac lub fizycznie zniszczy¢ nosniki, na ktorych sg przechowywane.

11. Zabrania si¢ przesytania danych osobowych poczta elektroniczng bez zastosowania

szyfrowania.

12. Nie wynoszenia na jakichkolwiek nos$nikach calych zbiorow danych oraz szerokich z nich

WwypisOw, nawet w postaci zaszyfrowane;.

13. Nalezytego dokonywania kopii roboczych danych, na ktorych si¢ wlasnie pracuje, tak

czgsto, aby zapobiec ich utracie.

Przed atakami z sieci wewnetrznej 1 zewnetrznej komputery chronione sa $srodkami dobranymi
przez administratora systemow informatycznych. Wazne jest, by uzytkownicy zwracali uwage na
to, czy urzadzenie, na ktorym pracuja, domaga si¢ aktualizacji tych zabezpieczen. O wszystkich
takich przypadkach nalezy poinformowa¢ administratora systemow informatycznych.

Komputery przenosne i praca na odleglos¢:

1.

Urzadzenia przenos$ne oraz no$niki danych wynoszone z siedziby szkoly nie powinny by¢
pozostawiane bez nadzoru w miejscach publicznych. Nalezy si¢ upewni¢ czy nie ma na nich
danych osobowych w postaci nie zaszyfrowane;.

. Nie nalezy pozostawia¢ bez kontroli dokumentow, no$nikéw danych 1 sprzetu w hotelach 1

innych miejscach publicznych ani tez w samochodach.

Informacje przechowywane na urzadzeniach przeno$nych lub komputerowych nos$nikach
danych nalezy chroni¢ przed uszkodzeniami fizycznymi lub utrata.

W domu niedozwolone jest udostgpnianie domownikom szkolnego sprzetu. Uzytkownik
powinien zachowa¢ w tajemnicy wobec domownikow identyfikator i hasto, ktérych podanie
jest konieczne do rozpoczecia pracy na komputerze przeno$Snym lub w systemie pracy
grupowe;j.

W przypadku korzystania do pracy ze wlasnego sprzetu nalezy upewnic si¢ ze nikt inny nie
ma do niego dostgpu, upewnic¢ si¢ ze stan 1 aktualno$¢ zabezpieczen jest na odpowiednim
poziomie.

W zakresie nieuregulowanym w polityce bezpieczenstwa stosuje si¢ do pracy z
wykorzystaniem komputerow przenosnych postanowienia instrukcji zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.



