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UWAGA:

PORADNIK OPRACOWANO WYHCZNIE NA PODSTAWIE
TYPOWYCH ZADAV Z OKRESU LAT 2006-2010

PORADNIK NIE GWARANTUJE ZDANIA EGZAMINU !

PAMIETAJ!

Czytaj doktadnie instrukej zawarg w arkuszu egzaminacyjnym !!!!
Czytaj, zrozumg, wycikgaj logiczne wnioski z trei zadania i zagcznikow.

Dostosuj swoje rozweanie do tréci zadania oraz zaicznikéw
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PORADY OGOLNE

Praca egzaminacyjna nie sktad& si¢ z 6 czsci :

l. Tytut pracy

lI.  Zalozenia

lll.  Lista prawdopodobnych przyczyn usterki

IV.  Opis sposobow usuricia usterki (lub wyraz planowanych dziata)

V.  Wykaz prac prowadzacych do usunecia usterki (lub wyraz i opis
czynnasci naprawczych)

VI.  Wskazania dla wytkownika (lub wskazania i instrukcje dla
uzytkownikéw)

Masz 4 godziny na napisanie projektu...... , hajszybciej wykonasz
czescilill.

Ale z czescig lll, IV, V bedziesz miatl najwi ecej problemow, a
podczas pisaniar eka bedzie Cie bolata,

Jesli zastosujesz si e do poni zszych wskazéwek, skrocisz sobie
‘meke’ zdawania egzaminu i mo zZe go zdasz.
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CZYNNOSCI FORMALNE

Przed egzaminem wypocznij (¥pij Si¢, nie przemczaj st!)

Przyjdz punktualnie tzn. 30 min. przed rozpeciem egzaminu.

Nie jedz i nie pij za dio ptyndw i odwied toalet;

Znajdz bezpieczne miejsce dla Twojego telefonu komorkaw@gaz innych urgzea
telekomunikacyjnych) poniewawvniesienie ich lub zywanie mae sprawt, ze Twoja
praca zostanie uniewaiona bez maiwosci jakiegokolwiek odwotania.

Nie zapomnij o dowodzie osobistym, czarnym dtugepis

Po wegciu wystuchaj doktadnie co powRrzewodniczcy Zespotu Nadzorggego
Egzamin.

Zapoznaj si z wyposaeniem stanowiska egzaminacyjnego oraz jego dokwangnt
Swoje uwagi i witpliwosci zgtaszaj od razu i tylko do Przewodnicego Zespotu
Nadzorujcego Egzamin.

9. Nie wiaczaj na komputerasprawdz czy arkusze ktore otrzymatea dobrze
wydrukowane i kompletne&Sprawdzaj kompletnoéé arkusza egzaminacyjnego,
dokumentacji stanowiskowej, wykonuj poleceRiagewodniczcegoZespotu
Nadzorujcego Egzamin dotyaze zakodowania Twojego numeru PESEL, daty
urodzenia, nr zadania, umieszczania naklejek itp.

PowbdPE

28

© N

Na KARCIE PRACY EGZAMINACYJNEJ:
wpisz swoj g date urodzenia, wpisz swoj numer PESEL.

Na KARCIE OCENY:

wpisz swoj g date urodzenia, wpisz swoj numer PESEL, wpisz symbol
cyfrowy zawodu, zamaluj kratk € z numerem odpowiadaj acym numerowi
zadania, przyklej naklejk e ze swoim numerem PESEL w o0znaczonym
miejscu na karcie.

10.Zapoznaj si z tresciag zadania egzaminacyjnego, dokumentaefczory do zadania,
stanowiskiem egzaminacyjnym i jego wypasaiem.Masz czas 20 minut, ktére nie
wlicza sie do czasu egzaminuNie rozwigzuj zadania!!!

* Zapoznaj Sk z trescig zadania egzaminacyjnego, dokumentagjniezbedna
do jego wykonania oraz wyposzeniem stanowiska egzaminacyjnego,

» Sprawdz czy uruchamia s¢ wersja systemu operacyjnego. zgodna z
opisem w zadaniu.

* Nie mazesz w tym czasie przygpowa¢ do rozwigzywania zadnia!!!

11.Z chwila gdyPrzewodniczacegoZespotu Nadzoracego Egzamin ogtosi
rozpoczcie egzaminu, przejddo czynnéci opisanych poriej.
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PORADY SZCZEGOLOWE

|. Tytul pracy egzaminacyjnej — rézne warianty:

UWAGA: Tytut skonstruuj tak, aby byt zgodny z trescig zadania — z tre Sci

zadania wytuskaj co masz zrobi¢ na egzaminie np. ,Opracy; ........ .

1. Projekt realizacji prac zawierajgcy diagnostyke usterki oraz naprawe systemu
komputerowego)

2. Projekt realizacji prac obejmujacy lokalizacji i usuniecia usterki systemu
komputerowego

3. Projekt prac prowadzacy do lokalizacji i usuniecia usterki systemu
komputerowego w firmie (...tu rodzaj firmy z tre $ci zadania ).

UWAGA: Skorzystaj z: http://www.informatyk.w8w.pl/, http://www.egzamin-
zawodowy.edu.pl/

Co nalezy rozumie¢ przez pojecie System komputerowy?

System komputerowy = sprzet + system operacyjny + oprogramowanie
narzedziowe + oprogramowanie uzytkowe.

Il. Zato zenia do projektu — rézne warianty:

UWAGA: NIE WLACZAJ KOMPUTERA!!!

Zatozenia skonstruuj tak, aby byly zgodne z trescig zadania — z tresci zadania i
zalgcznikbw przepisz zdania opisujgce stan poprzedni, aktualny systemu
komputerowego oraz to co masz zrobi¢ dla klienta.

Odpowiednio usystematyzowane zatozenia POZWOLA ClI NA SPRAWNIEJSZE
wykonanie nastepnej czesci projektu czyli lll. Listy prawdopodobnych przyczyn
usterki systemu .

1. naprawa systemu komputerowego u klienta,

2. naprawa bez reinstalacji systemu operacyjnego,

3. istotne dane (zaden z folderow wymienionych w zadaniu) nie mogg zosta¢
utracone w wyniku prac serwisowych,

4. brak utworzonych i skonfigurowanych kont lub nalezy utworzy¢ wskazane
konta lub praca na jednym koncie
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5. nadanie odpowiednich uprawnien do folderow osobom korzystajgcym z

komputera,

infekcja wirusowg

niestabilna prace systemu

instalacje zapory ogniowej

brak oprogramowania firewall

O nieskonfigurowane (skonfigurowac, usunieto) konto pocztowe w programie

Outlook Express.

11.wykonanie kopii rejestru systemu

12.nieuruchamianie sie programu (... tu konkretna nazwa programu)

13.nie mozna uruchomi¢ programu (...tu wpisz nazw e z tre $ci zadania).

14.zly tryb uruchamiania sie programu (... tu konkretna nazwa programu)

15.zte przypisania liter i cyfr do odpowiednich klawiszy

16.klawiatura dziata niepoprawnie lub zty uktad klawiatury

17.utworzenie i zabezpieczenie folderu (... tu konkretna nazwa)

18.wykonanie archiwum (kopii bezpieczenhstwa) folderow,

19.brak mozliwosci odczytu plikdw (...tu nazwa rodzaju plikbw lub
rozszerzenia pliku) lub brak oprogramowania umozliwiajgcego odczyt ww.
plikow,

20.klient zyczy sobie zainstalowac¢ sterowniki: drukarki, CR-ROM, myszy,
klawiatury, karty graficznej, itp. Itd.

21.problemy z drukarkg, CD-ROM, muszka, klawiaturg, kartg graficzna, itp.
Itd.

22.komputer jest uzytkowany do prowadzenia (...tu wpisz odpowiednie
sformutowanie z tresci zadania).

23.na kazdej stacji roboczej w firmie adres IP jest uzyskiwany automatycznie.

24.komputer nie jest podtgczony do domeny MS Active Directory.

25.komputer posiadat wczesniej dostep do sieci lokalnej i Internetu.

26.przed (...tu wpisz sytuacj e opisan g w tre sci zadania) , w (...tu wpisz
nazw e dziatu firmy lub opis komputera naprawianego) nie byto
dostepu do sieci lokalnej i Internetu a na innych komputerach byta
mozliwos¢ korzystania z sieci lokalnej i Internetu.

27.0becnie w zwigzku z (...tu wpisz sytuacj e opisan g w tre sci zadania)
fizyczne potgczenie komputera z siecig lokalng i Internetem za pomocg
kabla Ethernet LAN nie jest mozliwe.

28.na komputerze zainstalowany jest system operacyjny (...tu wpisz hazw e z
tre $ci zadania) i pakiet (...tu wpisz nazw e z tre $ci zadania) .

29.komputer wykorzystujg do pracy (...tu wypisz osoby). Pierwsza korzysta
z konta (...tu wpisz login) hasto (...tu wpisz hasto) , a druga ........ (...tu
wpisz login) hasto (...tu wpisz hasto) ,

30.uzytkownicy powinny mie¢ dostep do wspodlnego folderu (... tu wpisz
folder z tre $ci zadania) , w ktérym dane uzytkownikow komputera zostang
odpowiednio zabezpieczone.

31.przy logowaniu system wyswietla nazwe ostatnio zalogowanego
uzytkownika.

32.tajne, poufne, wazne itp. dane zostaly zabezpieczone przez (....tu wpisz
kto to zrobit) i obecnie znajdujg sie w folderze (... tu wpisz folder z tresci
zadania) na dysku (... tu wpisz symbol dysku logicznego z tresci zadania).

33.informatyk (administrator) pracowat na koncie (...tu wpisz login) hasto (...tu
wpisz hasto) ,

'4‘9.00.\‘.07
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34.konto Administrator nie posiada hasta (kazdy moze z niego korzystac),
35.przy prébie logowania na konto Administrator pojawia sie komunikat (... tu

wpisz tre$¢ komunikatu z tresci zadania).

36.szef (ewentualnie dyrektor, prezes, minister, kierownik itp.) zada, chce,

prosi itp., zeby uzytkownicy mogli:

» Kkorzystac z programu/pakietu (... tu wpisz nazw e).

* (...tuwpisz nazw e uzytkownika, lub osob e) bedzie miat dostep przez
sieC (ale nie bedzie mégt zalogowac sie lokalnie) do odpowiednio
zabezpieczonych folderow w profilach (...tu wpisz list e profili z tre Sci
zadania) i mogt (... tu wpisz jakie ma mie ¢ uprawnienia: czy tylko
odczyt , czy zapis itp... .) do plikéw/dokumentow istniejgcych w
folderze(... tu wpisz folder z tre $ci zadania).

» Kazdy uzytkownik powinien mie¢ dostep tylko do swoich dokumentow
i zawartosci folderéw wspéinych.

37.(...tu wpisz nazwe uzytkownika, lub osobe) zgtasza, ze system

komputerowy (... tu wpisz co zgtasza)

38.system operacyjny gdy byt podtagczony do sieci pracowat poprawnie
39.system operacyjny gdy byt podtgczony do sieci byt codziennie sprawdzany

programem antywirusowym oraz antyszpiegowskim,

40.automatyczna aktualizacja bazy wiruséw i antyspywarowa jest zatlgczona
41.monitor antywirusowy i antyszpiegowski jest zatgczony.

Il. Lista prawdopodobnych przyczyn usterki systemu— rézne warianty:

BARDZO WA ZNA UWAGA : Liste prawdopodobnych przyczyn usterki systemu

komputerowego wykonaj BEZ WL ACZANIA KOMPUTERA , poniewaz majac juz
zatozenia (punkt I1) i swoje doswiadczenie oraz wiedze bedziesz mogt(a)
wydedukowaé wiecej prawdopodobnych (teoretycznych) i logicznie
uzasadnionych przyczyn opisanej usterki (usterek) w zatozeniach.

1.

abrwn

o

8.
9. odczytywanie wiadomosci z poczty elektronicznej od nieznanych

komputer moze by¢ zainfekowany szkodliwym oprogramowaniem typy
wirusy, malware, spyware itp.

obecnosé wirusow w systemie,

obecno$¢ programdw typu spyware.

nie aktualizowanie baz programu antywirusowego

zainfekowanie systemu wirusem (trojanem), ktory przechwytuje niektore
operacje systemowe.

program (... TU WPISZ NAZWE PROGRAMU) zostat zainfekowany
nieznanym wirusem.

oprogramowanie antywirusowe i antyspywerowe jest skonfigurowane
nieprawidtowo

nie Swiadome odpowiadanie na komunikaty systemowe

nadawcow

10. nie aktualizowanie poprawek do systemu operacyjnego
11.niedostateczne zabezpieczenie komputera przed ingerencjg oséb

niekompetentnych.
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12.instalowanie programéw pochodzacych z nielegalnych zrédet

13.za mato pamieci RAM,

14.zbyt mata pamiec wirtualna

15.przy starcie systemu uruchamia sie bardzo duzo programow

16.uszkodzenie dysku

17.za mato wolnego miejsca na dysku systemowym,

18.dysk pofragmentowany

19.za mato pamieci RAM,

20.btedne ustawienia w BIOS Setup

21.naped (... TU WPISZ NAZWE URZADZENIA), nie czyta wszystkich
rodzajow mediow, np. CD-RW, CD-ROM, DVD-R itp.

22.wytgczenie karty sieciowej,

23.odinstalowanie karty sieciowej lub protokotéw sieciowych,

24.problemy ze sterownikami urzadzen i podzespotéw komputera (brak
sterownikow lub nieprawidtowa konfiguracja).

25.bledna konfiguracja systemu z powodu (... TU WPISZ PRZYCZYNE).

26.nieprawidtowe sterowniki do (... TU WPISZ NAZWE URZADZENIA),

27.brak sterownikow do , (... TU WPISZ NAZWE URZADZENIA),

28.wylaczony (... TU WPISZ NAZWE URZADZENIA/KARTY)

29.btedne ustawienia (... TU WPISZ NAZWE URZADZENIA/KARTY)

30.powodujgce problemy (... TU WPISZ OPIS OBJAWOW USTERKI)

31.brak programu/pakietu (... TU WPISZ NAZWE PAKIETU/PROGRAMU)

32.odtgczony kabel od (... TU WPISZ NAZWE URZADZENIA),

33.btedna konfiguracja (... TU WPISZ NAZWE URZADZENIA),

34.wylaczona (... TU WPISZ NAZWE URZADZENIA),

35.btedy w rejestrze.

36.uszkodzone wpisy w Rejestrze Windows.

37.zmodyfikowano rejestr Windows w kluczu (... TU WPISZ NAZWE
KLUCZA)

38. zte wpisy (programy) w rejestrze Windows lub Autostarcie powodujgce
uruchamianie sie (... TU WPISZ NAZWE PROGRAMU),

39.zmodyfikowany Harmonogram zadan tak, aby (... TU WPISZ USTERKE)

40.zmodyfikowany Autostart tak, aby (... TU WPISZ USTERKE)

41.zmodyfikowana opcja (... TU WPISZ NAZWE OPCJl) dla (... TU WPISZ
PLIK LUB NAZWE MODULU/PROGRAMU/PODSYSTEMU)

42.zte wpisy (programy) w Harmonogramie zadan powodujgce uruchamianie
sie (... TU WPISZ NAZWE PROGRAMU),

43.wpis w rejestrze Windows lub Autostarcie lub Harmonogramie zadan
powodujgcy wyswietlenie komunikatu (... TU WPISZ KOMUNIKAT),

44.uszkodzony program (... TU WPISZ NAZWE PROGRAMU),

45.uszkodzony skrot do programu (... TU WPISZ NAZWE PROGRAMU),

46. zte skonfigurowanie programu/srodowiska (... TU WPISZ NAZWE
PROGRAMU/SRODOWISKA),

47.brak  skfadnika  pakietu/programu (... TU WPISZ NAZWE
PROGRAMU/PAKIETU/BIBLIOTEKI), lub jego uszkodzenie.

48.uszkodzenie programu (... TU WPISZ NAZWE PROGRAMU).

49.btedne skojarzenie rozszerzen plikbw z uruchamianymi programami

50.uszkodzony (... TU WPISZ NAZWE URZADZENIA),

51.Zle skonfigurowane prawa dostepu do plikow,
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52.uzytkownicy majg ograniczenia dla operacji (... TU WPISZ NAZWE
OPERACJI),

53.brak odpowiednich uprawnieh do programu (... TU WPISZ NAZWE
PROGRAMU),

54.niewtasciwe uprawnienia konta (... TU WPISZ NAZWE UZYTKOWNIKA)
nalezy do grupy Administratorzy , a kierownik ma konto z ograniczeniami.

55. zablokowane konto (...TU WPISZ NAZWE UZYTKOWNIKA)

56. nieprawidtowe ustawienia zasad zabezpieczen lokalnych dla kont.

57.zablokowany dostep do folderow konta (... TU WPISZ NAZWE
UZYTKOWNIKA)

58.wytgczenie ustugi (... TU WPISZ NAZWE USLUGI),

59.dane uzytkownikow znajdujg sie w (... TU WPISZ FOLDER) i nie sg
zwigzane z kontami.

60. stosowanie zbyt oczywistych haset dla kont uzytkownikéw oraz
niewta sciwe uprawnienia do ich danych

61.zbyt restrykcyjne parametry przydziatu dysku (tzw. Quoty ) dla danego
uzytkownika (... TU WPISZ NAZWE UZYTKOWNIKA) powodujgce (...TU
WPISZ OPIS USTERKI).

V. Opis sposob6w usungcia usterki systemu— rézne warianty:

UWAGA: Opis sposobéw usuniecia usterki (usterek) systemu komputerowego
mozesz wykona¢ Z WLACZONYM KOMPUTEREM, zalezy to od Twojego
doswiadczenia praktycznego i wiedzy.

W tym przypadku nalezy opisa¢ ogolnie czynno $ci prowadz gce do usuwania
prawdopodobnych i faktycznych  usterek systemu.

1. wykonac diagnoze systemu, aby ustali¢ faktyczne przyczyny usterki

(usterek) systemu komputerowego

zainstalowac program antywirusowy,

zainstalowac program antyspyware lub pakiet dostepny na egzaminie.

przeskanowac system na okoliczno$¢ obecnosci wiruséw w systemie,

przeskanowac system na okoliczno$¢ obecnosci programéw typu spyware.

zaktualizowaé¢ baze programu antywirusowego

zaktualizowa¢ baze programu antyspywarowego

wigczy¢ automatyczng aktualizacje programu antywirusowego

wigczy¢ automatyczng aktualizacje programu antyspywarowego

10 wigczyc¢ rezydentng (monitor, guard) ochrone antywirusowg

11.wigczyé rezydentng ochrone antyspywarowg

12. zaktualizowac¢ bazy poprawek systemu operacyjnego

13.wigczy¢ automatyczng aktualizacje poprawek systemu operacyjnego

14.wilaczyé Centrum Zabezpieczen i zapore sieciowg i poprawnie jg
skonfigurowaé

15. zainstalowac¢ program Firewall i poprawnie go skonfigurowaé

16.zabezpieczy¢ komputer przed ingerencjg 0séb niekompetentnych — ustali¢
wiasciwe, silne hasta i uprawnienia, zgodne z zatozeniami.

17.sprawdzi¢ pojemnos¢ pamieci RAM,

18.przydzieli¢ wiecej pamieci wirtualnej dla procesow

©CoNoOrwWN
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19.sprawdzi¢ jakie programy uruchamiajg sie przy starcie systemu

20.przeskanowaé dysk, sprawdzi¢ czy ma uszkodzone sektory np. za pomocqg
ScanDisk

21.sprawdzi¢ ile wolnego miejsca jest na dysku systemowym,

22.wykona¢ defragmentacje dysku systemowego

23.sprawdzi¢ i naprawi¢ ustawienia w BIOS Setup

24.sprawdzi¢ i naprawi¢, czy naped (... TU WPISZ NAZWE URZADZENIA),
jest wtasciwie podtaczony, czy ma wtasciwe sterowniki, czy nie zostat
odigczony w Menadzerze Urzadzen

25.sprawdzi¢ i naprawi¢, czy karta sieciowa ma wiasciwe sterowniki, czy jest
wytgczona,

26.sprawdzi¢ i naprawi¢, czy karta sieciowa ma protokoly sg poprawnie
skonfigurowane

27.zainstalowac karte sieciowg i protokoty sieciowe,

28.wlaczy¢ odpowiednie ustugi: DNS, DHCP, Przegladarka sieciowa,
Potaczenie sieciowe, i inne zalezne od tresci zadania

29.sprawdzi¢ i naprawi¢ ustawienia sterownikOw urzadzen i podzespotéw
komputera (lista sterownikdéw zalezy od tre $ci zadania )

30.sprawdzi¢ i naprawi¢ konfiguracje systemu.

31.zainstalowac¢ brakujgce sterowniki do (... TU WPISZ NAZWE
URZADZENIA),

32.wigczyc€ (... TU WPISZ NAZWE URZADZENIA/KARTY)

33. poprawi¢ btedne ustawienia (... TU WPISZ NAZWE
URZADZENIA/KARTY)

34.naprawi¢ programu/pakietu (... TU WPISZ NAZWE
PAKIETU/PROGRAMU) lub ponownie go zainstalowac¢

35. podtaczy¢ poprawnie kabel do (... TU WPISZ NAZWE URZADZENIA),

36. skonfigurowaé poprawnie (... TU WPISZ NAZWE URZADZENIA),

37.naprawi¢ btedy w rejestrze.

38. skonfigurowaé poprawnie wpisy w Rejestrze Windows.

39. naprawi¢/usung¢/zmodyfikowac klucz (... TU WPISZ NAZWE KLUCZA) w
rejestrze Windows

40. naprawi¢/usungc¢/zmodyfikowac (... TU WPISZ NAZWE PROGRAMU), w
Autostarcie

41.naprawic¢/usungc¢/zmodyfikowaé Harmonogram zadan

42.naprawi¢/zmodyfikowac opcje dla (... TU WPISZ PLIK LUB NAZWE
MODULU/PROGRAMU/PODSYSTEMU)

43.naprawi¢ skrot do programu (... TU WPISZ NAZWE PROGRAMU),

44.skonfigurowanie poprawnie program/srodowisko (... TU WPISZ NAZWE
PROGRAMU/SRODOWISKA),

45.brak  skfadnika  pakietu/programu (... TU WPISZ NAZWE
PROGRAMU/PAKIETU/BIBLIOTEKI), lub jego uszkodzenie.

46.ponownie zainstalowac program (... TU WPISZ NAZWE PROGRAMU).

47.poprawnie skonfigurowac skojarzenie rozszerzen plikbw z uruchamianymi
programami

48.zgodnie z zatozeniami skonfigurowac prawa dostepu do plikow,

49.nadac¢ odpowiednie uprawnienia uzytkownikom do operacji (... TU WPISZ
NAZWE OPERACJI),

50.nadac¢ uprawnienia dla wszystkich uzytkownikéw do programu (... TU
WPISZ NAZWE PROGRAMU), aby mogli uruchamiaé program
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51.ustawi¢ uprawnienia konta i przydzieli¢c mu grupe zgodnie z zatozeniami
(...TU WPISZ NAZWE UZYTKOWNIKA)

52.odblokowaé konto (...TU WPISZ NAZWE UZYTKOWNIKA)

53. skonfigurowaé ustawienia zasad zabezpieczen lokalnych dla kont, zgodnie
z zatozeniami.

54.odblokowaé dostep do folderéw konta (... TU WPISZ NAZWE
UZYTKOWNIKA)

55.wiaczyc¢ ustugi (... TU WPISZ NAZWE USLUGI),

56.dane uzytkownikow przenies¢ z folderu (... TU WPISZ FOLDER) do ich
folderéw domowych.

57.zastosowac silne hasta zgodne z regutami podanymi przez firme Microsoft.

58.zmienic¢/wytaczy¢ parametry przydziatu dysku (tzw. Quoty ) dla danego
uzytkownika (...TU WPISZ NAZWE UZYTKOWNIKA) tak aby mogli
pracowac bez zakiécen.

V. Wykaz prac prowadzacych do usunecia usterki systemu— roézne

UWAGA: Wykaz prac prowadzacych do usunigcia usterki (usterek) systemu
komputerowego MUSZISZ WYKONAC Z WL ACZONYM KOMPUTEREM, to
czynnos¢ NAJBARDZIEJ ZALE ZACA OD TWOJEGO DO SWIADCZENIA.

W tym przypadku nalezy opisac szczegotowo czynno sci ktore wykonate $(as)
aby naprawi € faktyczne usterki systemu oraz ZADANIA KLIENTA .

Pamietaj o zapisaniu screendw i opisaniu ich numerkami , umies¢ je w jednym
pliku typu .DOC (zastosuj format pliku Word 2003, NIE STOSUJ FORMATU DLA
MS-OFFICE 2007) tak aby byty czytelne — nie oszczedzaj na pojemnosci plikow

' ub .ODT (EWENTUALNIE ZASTOSUJ FORMAT OPEN-OFFICE).

. sprawdzitem dostep do BIOS Setup - jest zabezpieczony hastem

wykonatem diagnoze systemu, aby ustali¢ faktyczne przyczyny usterki

(usterek) systemu komputerowego

zainstalowatem program antywirusowy, — screen 1

zainstalowatem program antyspyware, — screen 2

usunatem wirusy — screen 3

zaktualizowatem baze programu antywirusowego

zaktualizowatem baze programu antyspywarowego

wigczytlem automatyczng aktualizacje programu antywirusowego— screen

4

9. wiaczytlem automatyczng aktualizacje programu antyspywarowego—
screen 5

10.wigczytem rezydentng (monitor, guard) ochrone antywirusowa— screen 6

11.wlgczytem rezydentng ochrone antyspywarowa— screen 7

12.zaktualizowatlem bazy poprawek systemu operacyjnego

13.wilgczytem automatyczng aktualizacje poprawek systemu operacyjnego—
screen 8

14.wigczytem Centrum Zabezpieczen i zapore sieciowq i jg skonfigurowatem—

screen 9

N =
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15. zainstalowatem program Firewall i go skonfigurowatem— screen 10

16.sprawdzitem pojemnos¢ pamieci RAM, nie wptywa na usterke. — screen 11

17.przydzielitem odpowiednig ilos¢ pamieci wirtualnej dla proceséw— screen
12

18.przeskanowatem dysk za pomocg ScanDisk - brak uszkodzonych
sektorow, nie wptywa na usterke — screen 13

19. sprawdzitem ile wolnego miejsca jest na dysku systemowym - nie wptywa
na usterke, — screen 14

20.wykonatem defragmentacje dysku systemowego, nie wptywa na usterke—
screen 15

21.sprawdzitem i zainstalowatem sterowniki z ptyty CD dla napedu (... TU
WPISZ NAZWE URZADZENIA), — screen 16

22.wlaczytem w Menadzerze Urzadzen (... TU WPISZ NAZWE
URZADZENIA), — screen 17

23. zainstalowatem sterowniki z ptyty CD dla karty sieciowej— screen 18

24.wlkaczytem karte sieciowag— screen 19,

25.dla karty sieciowej zainstalowatlem i skonfigurowatlem protokét TCP/IP
(ustawitem DHCP) — screen 20

26.wlaczytem odpowiednie ustugi: DNS, DHCP, Przegladarka sieciowa,

Polaczenie sieciowe, i inne zalezne od tresci zadania: Panel
Sterowania ->Narzedzia administracyjne ->Ustugi =>Bufor
wydruku Typ uruchomienia : Automatyczny; Stan ustugi

Uruchomiono - screen 21

27.w pakiecie/programie (... TU WPISZ NAZWE PAKIETU/PROGRAMU)
wiaczytem/wytaczytem (... TU WPISZ NAZWE OPCJI) — screen 22

28.podtgczytem kabel (... TU WPISZ NAZWE URZADZENIA) do portu (... TU
WPISZ NAZWE PORTU)

29.usunatem/zmodyfikowatem klucz (... TU WPISZ NAZWE KLUCZA) w
rejestrze Windows — screen 23

30. usunatem/zmodyfikowatem (... TU WPISZ NAZWE PROGRAMU), w
Autostarcie — screen 24

31.usunatem/zmodyfikowatem Harmonogram zadan dla (... TU WPISZ
NAZWE PROGRAMU) — screen 25

32.zmodyfikowatem opcje dla (... TU WPISZ PLIK LUB NAZWE
MODULU/PROGRAMU/PODSYSTEMU) — screen 26

33. naprawitem skrot do programu (... TU WPISZ NAZWE PROGRAMU), —
screen 27

34. skonfigurowatem program/srodowisko (... TU WPISZ NAZWE
PROGRAMU/SRODOWISKA), — screen 28

35. zainstalowalem pakiet/program (... TU WPISZ NAZWE
PROGRAMU/PAKIETU/BIBLIOTEKI), — screen 29

36.wykonatem konfiguracje skojarzenia rozszerzenia pliku z uruchamianym
programem (... TU WPISZ NAZWE PROGRAMU)- screen 30

37.wykonatlem narzedzia->opcje folderéw ->widok >uzyj prostego
udost epniania plikébw — Wyt acz

38.nadatem uprawnienia (... TU WPISZ UPRAWNIENIA) uzytkownikowi (...
TU WPISZ NAZWE KONTA) do operacii (... TU WPISZ NAZWE
OPERACIJI), dla folderu (... TU WPISZ NAZWE FOLDERU)- screen 31
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39.nadatem uprawnienia uzytkownikowi (... TU WPISZ NAZWE KONTA) do
operacji (... TU WPISZ NAZWE OPERACIJI), dla folderu (... TU WPISZ
NAZWE FOLDERU)- screen 32

40.nadatem uprawnienia (... TU WPISZ UPRAWNIENIA) uzytkownikowi (...
TU WPISZ NAZWE KONTA) do operacii (... TU WPISZ NAZWE
OPERACIJI), dla folderu (... TU WPISZ NAZWE FOLDERU)- screen 33

41.nadatem uprawnienia (... TU WPISZ UPRAWNIENIA) dla wszystkich
uzytkownikow do programu (... TU WPISZ NAZWE PROGRAMU), aby
mogli uruchamiaé¢ program- screen 34

42.przydzielitem grupe (...TU WPISZ NAZWE GRUPY) dla uzytkownika
(...TU WPISZ NAZWE UZYTKOWNIKA) — screen 35

43.odblokowatem konto (...TU WPISZ NAZWE UZYTKOWNIKA) — screen
36

44.skonfigurowatem ustawienia zasad zabezpieczenh lokalnych dla kont:Panel
Sterowania ->Narzedzia administracyjne ->Zasady zabezpiecze n
lokalnych ->Odmowa logowania lokalnego —=>(...TU WPISZ NAZWE
UZYTKOWNIKA) - Dodaj u zytkownika — screen 37

45.wigczytem ustuge (... TU WPISZ NAZWE USLUGI) : Panel
Sterowania ->Narzedzia administracyjne ->Ustugi =>Bufor
wydruku > Typ uruchomienia : Automatyczny; Stan ustugi :
Uruchomiono - screen 38

46.przeniostem dane uzytkownikow z folderu (... TU WPISZ FOLDER) do
folderu (... TU WPISZ FOLDER). — screen 39

47.zmienitem hasta uzytkownikow (... TU WPISZ LOGINY | HASLA) na
zgodne z regutami podanymi przez firme Microsoft. — screen 39, screen
40 screen 41

48.wytgczytem przydziaty dysku (tzw. Quoty ) dla danego uzytkownika (... TU
WPISZ NAZWE UZYTKOWNIKA) screen 42

VI. Wskazania dla uzytkownika — rézne warianty:

=

wszyscy uzytkownicy powinni tworzy¢é hasta zgodne =z regutami

Microsoft tzn. minimum 7 znakowe, nie stownikowe,

nie zamieniac¢ podtgczen myszy i klawiatury,

regularnie aktualizowa¢ poprawki do systemu operacyjnego.

wigczy¢ automatyczng aktualizacje poprawek do systemu operacyjnego

stosowac oprogramowanie antywirusowe.

regularne skanowanie dysku programem antywirusowym.

systematycznie przeprowadzac¢ aktualizacje baz programu

antywirusowego.

8. pozbawi¢ praw administracyjnych dla oséb, ktére nie powinny ich posiadac
ze wzgledu na brak umiejetnosci,

9. zalozy¢ lokalne konta indywidualne bez uprawnien administratora dla
pracownikow firmy na wszystkich stacjach,

10.tworzy¢ i zapisywac¢ dane wewnatrz wkasnych folderéw standartowych.

11.zatozy¢ wspdlne zasoby dla wszystkich uzytkownikéw na kazdym
komputerze do wymiany plikow

12.regularnie aktualizowac¢ poprawki do systemu operacyjnego.

Nogokwh
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13. porzgdkowac twardy dysk i sprawdzaé btedy na dysku.

14.nie ujawniaé haset innym uzytkownikom.

15.regularnie tworzy¢ kopie zapasowg danych.

16.$wiadomie odpowiada¢ na komunikaty systemowe

17.nie odczytywac¢ wiadomosci z poczty elektronicznej od nieznanych
nadawcow

18.nie dokonywa¢ samodzielnych napraw komputera

19.nie instalowac programow pochodzacych z nielegalnych zrodet

Pamietaj o:

» Kkolejno sci dziatow,

e poprawnosci u zytej terminologii,
* czytelno sci Twojego pisma,

e czytelnosci zrzutéw ekranowych

PRZYKLADOWE ZADANIE PRAKTYCZNE

W malej firmie komputerowej XYZ na jednym, wspolnym komputerze pracuje trzech
pracownikow: szef oraz dwoch programistow. Pracownicy korzystajg odpowiednio z
kont: boss, programmerl , programmer2. Szef programistéw wydal polecenie, aby
do produkcji aplikacji sprzedawanych przez firme uzywac¢ $rodowiska kompilatora
Bloodshed Software DEV-C++ oraz odpowiednio skonfigurowaé¢ srodowisko
systemowe (szczegbtowe zalozenia znajdziesz w zatgczniku 1). W chwili obecnej

konta uzytkownikow nie maja zadnych zabezpieczenh.

Opracuj projekt realizacji prac prowadzacych do lokalizacji i usuniecia usterek

systemu komputerowego.
W projekcie wykorzystaj informacje opisane w tresci zadania oraz Zataczniku 1.

Wykonaj czynnosci zwigzane z opracowanym projektem i sporzadz elektroniczng
dokumentacje zich realizacji. Poszczegllne etapy dziatan prowadzacych do
usuniecia usterki udokumentuj wykonaniem zrzutébw z ekranu. Zrzuty z ekranu
umieszczaj w pliku zadanie_PESEL.DOC. Kazdg strone podpisz swoim numerem
PESEL. Pamietaj o wykonaniu opisu zrzutow ekranu w takiej formie aby byly one

czytelne.
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Konczac projekt zapisz dokument zawierajgcy wykonane rozwigzanie do
utworzonego przez siebie pliku o nazwie zadanie_ PESEL.PDF na Pulpicie systemu

Windows.

Projekt realizacji prac powinien zawiera _ é:
1. Tytut projektu.
2. Zalozenia do projektu realizacji prac wynikajace z tre $ci zadania i zatgcznikow.

3. Liste PRAWDOPODOBNYCH przyczyn usterek systemu komputerowego.
4. Opis sposobéw usuniecia usterek systemu komputerowego.
Dokumentacja z wykonania _ prac powinna zawiera _é:

5. Wykaz i opis FAKTYCZNYCH dziatan prowadzacych do usuniecia usterek
systemu. Do opiséw nalezy obowi azkowo dot aczyé zrzuty ekrandéw
dokumentujgce Twoje czynnosci.

6. Wskazania i instrukcje dla pracownikow firmy.

Zatacznik 1.

Informacje przekazane przez pracownikow firmy

1. Na komputerze zainstalowany jest system Windows XP oraz oprogramowanie

biurowe, ktére uruchamia sie i dziatala poprawnie. Po wigczeniu zasilania

komputer uruchamia sie poprawnie.

Na dysku komputera istnieje jedna partycja z systemem plikéw NTFS, obejmujgca

caly obszar dysku.

Baza poprawek Windows jest aktualna.

Naprawiajgcy ma dostep do konta Administrator z hastem qwerty .

Oprogramowanie antywirusowe nie jest zainstalowane

System komputerowy jest wolny od wirusOw i innego oprogramowania

zto sliwego .

Programy, wszystkie dane i dokumenty muszg zosta ¢ zachowane .

Naprawa ma by¢ wykonana u klienta bez reinstalacji systemu

Uzytkownicy oczekujg, ze wykonasz nastepujgce prace:

 Po zalogowaniu sie na dowolne konto, nie bedzie sie uruchamiato okno
Oczyszczanie dysku .

e Zainstalowa¢ srodowisko kompilatora Bloodshed Software C++ (program
instalacyjny jest dostepny w folderze CPP_SETUP na Pulpicie).

* Dla kazdego uzytkownika (bedacego programistg) utworzy¢ skrét na Pulpicie
za pomocg ktorego programista bedzie mégt szybko uruchamiaé¢ srodowisko
Bloodshed Software Dev-C++

* Przeniesienie danych projektowych z folderu: C:\ProjektA do folderu
domowego C:\Documents and Settings\programmerl

* Przeniesienie danych projektowych z folderu: C:\ProjektB do folderu
domowego C:\Documents and Settings\programmer2

N

ogkw

© o~
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» Skonfigurowa¢ uprawnienia dostepu do folderu C:\Documents and
Settings\programmer1\ProjektA tak, aby konta programmerl iboss miaty
do niego petny dostep (zapis, modyfikacja i odczyt), natomiast konto
programmer2 nie miato zadnych uprawnien.

» Skonfigurowac uprawnienia dostepu do folderu C:\Documents and
Settings\programmer2\ProjektB  tak, aby konta programmer2 iboss miaty
do niego petny dostep (zapis, modyfikacja i odczyt), natomiast konto
programmerl nie miato zadnych uprawnien.

» Utworzyc¢ silne hasta dla kont pracownikéw.

* Przekazac pracownikom wskazan dotyczacych wtasciwego uzytkowania oraz
podwyzszenia poziomu bezpieczenstwa systemu komputerowego.

CZYNNOSCI FORMALNE

12.Przed egzaminem wypocznij (¥pjj Si¢, nie przemczaj sg!)

13. Przyjdz punktualnie tzn. 30 min. przed rozpecem egzaminu.

14.Nie jedz i nie pij za dip ptynéw i odwied toalet

15.Znajdz bezpieczne miejsce dla Twojego telefonu komérkaw@gaz innych uramzen
telekomunikacyjnych) poniewawvniesienie ich lub zywanie mae sprawt, ze Twoja
praca zostanie unievaiona bez mgiwosci jakiegokolwiek odwotania.

16.Nie zapomnij o dowodzie osobistym, czarnym dtugiepis

17.Po wejciu wystuchaj doktadnie co powkrzewodniczcy Zespotu Nadzorggego
Egzamin.

18.Zapoznaj si z wyposaeniem stanowiska egzaminacyjnego oraz jego dokwangnt

19. Swoje uwagi i wtpliwosci zgtaszaj od razu i tylko do Przewodricego Zespotu
Nadzorugcego Egzamin.

20. Nie wiaczaj na komputerasprawdz czy arkusze ktore otrzymatea dobrze
wydrukowane i kompletné&Sprawdzaj kompletnoéé arkusza egzaminacyjnego,
dokumentacji stanowiskowej, wykonuj poleceRia@ewodniczcegoZespotu
Nadzorujcego Egzamin dotyaze zakodowania Twojego numeru PESEL, daty
urodzenia, nr zadania, umieszczania naklejek itp.

Na KARCIE PRACY EGZAMINACYJNEJ:
wpisz swoj g date urodzenia, wpisz swoj numer PESEL.

Na KARCIE OCENY:

wpisz swoj g date urodzenia, wpisz swoj numer PESEL, wpisz symbol
cyfrowy zawodu, zamaluj kratk € z numerem odpowiadaj gcym numerowi
zadania, przyklej naklejk e ze swoim numerem PESEL w oznaczonym
miejscu na karcie.

21.Zapoznaj s z trescia zadania egzaminacyjnego, dokumentagczom do zadania,
stanowiskiem egzaminacyjnym i jego wypasaiem.Masz czas 20 minut, ktére nie
wlicza sig do czasu egzaminuNadal nie wiaczaj komputera i nie rozwigzuj
zadania!!!

22.7Z chwila gdy PrzewodniczicegoZespotu Nadzorggego Egzamin ogtosi
rozpoczcie egzaminu, przejddo czynnéci opisanych poriej.
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PRZYKLADOWE ROZWIAZANIE
ZADANIA PRAKTYCZNEGO

Tytut projektu

Projekt realizacji prac prowadzacych do lokalizacji i usuniecia usterek systemu
komputerowego w firmie komputerowe XYZ

Zatozenia do projektu wynikaj ace z tre $ci zadania i zat gcznikow

Baza poprawek Windows jest aktualna.

Naprawiajgcy ma dostep do konta Administrator z hastem qwerty .

Oprogramowanie antywirusowe nie jest zainstalowane

System komputerowy jest wolny od wirusow i innego oprogramowania

zto sliwego .

Programy, wszystkie dane i dokumenty muszg zosta ¢ zachowane .

Naprawa ma by¢ wykonana u klienta bez reinstalacji systemu

Spowodowac ze nie bedzie sie uruchamiato okno Oczyszczanie dysku .

Zainstalowa¢ srodowisko kompilatora Bloodshed Software C++.

Dla kazdego uzytkownika (bedacego programistg) utworzy¢ skrot na Pulpicie

za pomoca ktorego bedzie mozna uruchamia¢ s$rodowisko Bloodshed

Software Dev-C++

10.Przenie$ dane z folderu: C:\ProjektA do folderu domowego C:\Documents
and Settings\programmerl

11.Przenie$ dane z z folderu: C:\ProjektB do folderu domowego C:\Documents
and Settings\programmer2

12. Skonfigurowac uprawnienia dostepu do folderu C:\Documents and
Settings\programmerl1\ProjektA tak, aby konta programmerl iboss miaty
do niego petny dostep (zapis, modyfikacja i odczyt), natomiast konto
programmer2 nie miato zadnych uprawnien.

13. Skonfigurowac uprawnienia dostepu do folderu C:\Documents and
Settings\programmer2\ProjektB  tak, aby konta programmer2 iboss miaty
do niego petny dostep (zapis, modyfikacja i odczyt), natomiast konto
programmerl nie miato zadnych uprawnien.

14.Zabezpieczy¢ konta uzytkownikéw za pomoca silnych haset.

15.Przekaza¢ pracownikom wskazan dotyczacych wkasciwego uzytkowania oraz
podwyzszenia poziomu bezpieczenstwa systemu komputerowego.

Lista prawdopodobnych przyczyn usterek systemu komputerowego

PowbdPE

©oNoO

1. Niewlasciwe wpisy uruchamiajgce narzedzie Oczyszczanie dysku w
Autostarcie lub Rejestrze lub Harmonogramie zadan lub liscie ustug msconfig.
Nie zainstalowano oprogramowania zgdanego kompilatora.

Brak skrétu do srodowiska kompilatora na Pulpicie.

Niewtasciwe uprawnienia uzytkownikéw do ich danych.

Niewtasciwe typy kont.

Brak haset lub niewtasciwe hasta.

ouhrwN
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IV. Opis sposobow usuni ecia usterek systemu

1. Usunaé¢ wpisy uruchamiajgce program Oczyszczanie dysku w Autostarcie lub
Rejestrze lub Harmonogramie zadan lub z listy ustug.

2. Zainstalowaé¢ oprogramowanie kompilatora Bloodshed Software Dev-C++.

3. Utworzy¢ dla pracownikéw skrét na Pulpicie do kompilatora Bloodshed

Software Dev-C++.

Przeniesc¢ foldery: C:\ProjektA, C:\ProjektB do folderow domowych

programmerl iprogrammer2 .

Skonfigurowac poprawnie uprawnienia dla konta boss .

Skonfigurowa¢ poprawnie uprawnienia dla konta programmerl .

Skonfigurowac poprawnie uprawnienia dla konta programmer2 .

Zabezpieczy¢ konta za pomocag silnych haset, zgodnie z regutami Microsoft.

a

© N0

V. Wykaz i opis kolejnych FAKTYCZNYCH DZIALA N prowadz acych do
usuni ecia usterek systemu (UWAGA: za opis czynno  $ci-1p., aza zrzut
ekranowy - 1 p.)

1. Wykonatem kopie Rejestru - ScreenShot00001.jpg .

kopia_rejest.,,

ScreenShot00001.jpg

2. Usunatem wpis w Rejestrze:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curre  ntVersio
n\Run\System Monitor = C:\WINDOWS\system32\cleanmgr .exe

Mazwa | Tvp | Dane

(Dum';.-'silna) REG_SZ {wartosc nie ustalona) i
B Systern Monikor REG_SZ CWINDOWS system3 2\ cleanmar, exe =
il | b
ScreenShot00002.jpg

3. Zainstalowatem srodowisko kompilatora: DEV C++ - ScreenShot00003.jpg .

_Ioix]

Pli. Edwcia Szukai MWidok Projekk  Urichom  Odploskwiacz  Marzedzia CS Okno  Pomoc
g0 d & ~~||LB% 0| A4S
- N B | 2 [ ] Moy o] | W/staw 49| Frestacz (W] Przeid Dc|
Projekt | Klasy I Odplus 4 I l’I

EE Ku:umpilah:url E.Zasnbyl d_ﬂ] Laog klu:umpilau:iil Qﬁﬁ deluskwiaczl @ Wipniki pogzukivar

| | | |F|eau:|_l,l. 4
ScreenShot00003.jpg
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4. Utworzytem skrot do srodowiska kompilatora DEV C++ -
ScreenShot00004.jpg .

ScreenShot00004.jpg

5. Przeniostem folder: C:\ProjektA do folderu domowego C:\Documents and
Settings\programmerl - ScreenShot00005.jpg

& programmerl =10 %]
Pik: Edycja  Widok  Ulubione  Marzedzia  Pomoc | ;,t'
@Wstecz - \J - I? |/. J Wivsziikaj [L_ Faldery |"
Adres I@ C;\Documents and Settingsiprogrammer 1 ;I Przejdz
A | Mazms o~ | R
Zadania plikow i Folderdw * (i Cookiss

| 3Menu Start

i fold
HELe Newly ot | “yprogrammerl - dokumenty
@ Publikoj ken Folder w siec = :
ok | i Pulpit

'ﬁ;,f' IIdosteprij ken Falder

1:? Ulubione
[ZiProjekts

Inne miejsca b =1 | ﬂ

6. Przeniostem folder: C:\ProjektB do folderu domowego C:\Documents and
Settings\programmer2 - ScreenShot00006.jpg

=0l xi
Pl Edycja Widok Ulubione  Marzedzia  Pomoc | i
@Wstetz - \J - Iﬁ |/_ | Wiyszukai | Faldery |~r
Adres || ) C\Documents and Settings\progranmmer2 ;I Przejdz

& | Mazwa =~ | R
Zadania plikow i folderdw * [ Cookies

ICaMenu Start

7 Uk fold
-"j Yo Ney ot | ¥programmerz - dokurmenty
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8. Dla folderu C:\Documents and Settings\programmer2
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9. Utworzytem nowe, silne hasta dla kont: boss, programmerl,
programmer2 .(Panel sterowania->Narz edzia administracyjne-
>Zarzadzanie komputerem->U zytkownicy i grupy lokalne->U  zytkownicy )
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VI. Wskazania i instrukcje dla klienta

1. Konfigurowanie systemu tylko z konta o uprawnieniach administratora.
2. Korzystanie z zasad zabezpieczania plikow lub stosowanie silnych haset
3. Czesta zmiana haset i nie ujawnianie haset innym osobom).
4. Zapisywanie danych we wiasnych folderach.
5. Systematycznie skanowac system komputerowy programem
antywirusowym
Wigczy¢ program antywirusowy w tryb monitorowania
Wigczy¢ automatyczng aktualizacje bazy wirusow
Systematycznie aktualizowaé bazy wiruséw
Regularne tworzy¢ kopie zapasowe dla danych
10. Regularnie aktualizowac system
11. Zalgczy¢ automatyczng aktualizacje systemu
12. Uzytkownicy powinni pracowac na koncie o ograniczonych prawach
13. Swiadomie odpowiadaé na komunikaty systemowe




